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FORMAS DE PAGO ELECTRONICAS:
REGULACIONESY OPORTUNIDADES

Resumen

El gran desafio del préoximo futuro, es crear un espacio de infor-
macién en el que todos puedan participar. Cualquier desarrollo
dependera de la informatica, y quiérase o no, se vislumbra el
ocaso de la civilizacion del papel.

Aparecen nuevas formas de concertar y garantizar la voluntad
generadora de los negocios juridicos, entre otros: “el dinero
electronico”.

Por tanto, este trabajo enuncia algunos conceptos basicos en
materia de sistemas electronicos, describe la moneda del nuevo
siglo, sus ventajas y desventajas y, la necesidad de controlar el
fenédmeno electrénico, poniendo en marcha experiencias que per-
mitan una autentica modernizacion.

Palabras Claves: Informacién, Informatica, Dinero Electréni-

co, Modernizacion.

ELECTRONIC PAYMENT SYSTEMS:
CHALLENGESAND REGULATIONS

Abstract

The great challenge in the near future is to create an information
space in which everyone can participate. Any development in
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this area will depend on information technology and, whether
desired or not, the end of the paper civilization is apparent.
New ways appear for doing and guaranteeing e-business, includ-
ing “electronic money”.

Therefore, this paper sets forth some basic concepts related to
electronic systems, describes currency in the new century, its
advantage and disadvantages, and the need to control the elec-
tronic phenomenon by putting into motion experiences that al-
low authentic modernization.

Key Words: Information, Information Technology, Electronic
Money, Modernization.

1. INTRODUCCION.

El derecho como técnica de interpretacién de la realidad social
bajo parametros juridicos, se enfrenta, hoy dia, entre otros desa-
fios, al conocimiento y racionalizacion de las posibilidades que
ofrecen las nuevas tecnologias.

Los modernos sistemas de almacenamiento y comunicacién de la
informacién han revolucionado los métodos tradicionales de ope-
rar en el mundo juridico.

La masificacion de las relaciones comerciales unida a la posibili-
dad de distancia de una declaracion de voluntad ha facilitado el
transmisién a acercamiento entre el derecho y las nuevas tecno-
logias.

Es necesario por tanto, reflexionar acerca del papel que habran
de asumir los juristas, ante la celebracion de negocios juridicos
mediante la colaboracién de sistemas electréonicos y los moder-
nos sistemas de documentacion que han desplazado a la escritu-
ra tradicional y al soporte papel como instrumentos y testigos
permanentes del operar juridico.

Este trabajo pretende ser una modesta aportaciéon ya la vez una
toma de conciencia ante la necesidad de reelaborar, en clave
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informatica, conceptos juridicos que han convivido pacificamen-
te en el mundo del derecho durante décadas.

Se divide en cinco aspectos en primer término, se hace referen-
cia a algunos conceptos basicos, en segundo término, se trata lo
relativo a la dicotomia entre la dogmatica juridica y la, revolu-
cion tecnoldgica, en tercer término, se hace referencia al surgi-
miento de nuevas formas de pago electréonicas generadas en el
marco de las nuevas tecnologias, tales como: la institucion de-
nominada dinero electrénico, sus ventajas y desventajas, los
denominados cheques electronicos, y las llamadas tarjetas inte-
ligentes y, finalmente se analiza la necesidad de la regulacion en
materia electréonica mediante algunas de las propuestas de con-
trol correctivo y preventivo.

Asimismo, se utilizaron diversos textos en la materia y la opinién
de diferentes autores sobre este novedoso fenémeno de la cultu-

ra informatica.

2. ALGUNOS CONCEPTOS BASICOS.

2.1. LACOMPUTADORA, UNA HERRAMIENTA PRI-
VILEGIADA.

En el mundo industrial, la computadora adquiere cada vez mayor
importancia como nueva forma de circulacion.

Las computadoras son herramientas de procesamiento de datos
que han permitido al hombre desarrollar su capacidad mental de
la misma manera cémo las maquinas multiplicaron su capacidad
fisica desde su invencion.

Es asi como los denominados «monstruos cibernéticos» se han
integrado con rapidez a muchas de las actividades humanas e
incluso han transformado nuestro modo de vida.

Las computadoras actuales se especializan en el calculo de pro-
cesos matematicos, pero también dejan volar la imaginacion del
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usuario a la vez que dan impulso a la labor informativa y de
adiestramiento. Mas aun, estas maquinas inteligentes permitie-
ron la llegada del hombre a la Luna y también el dominio de la
superficie terrestre gracias a su intervencién en el disefio de edi-
ficios, aeroplanos o importantes sistemas de toma de decisiones
que afectan la integraciéon de la sociedad moderna.

Asimismo, la microelectrénica, la fabricacion de componentes de
silicio, han computadoras muy poderosas a precios econémicos.
permitido crear para muchos usuarios computadoras actuales son
un desafio intelectual, permitiendo una variedad de servicios nue-
vos: edicion remota, teleconferencias, transmisién de mensajes,
correo electrénico, envios de fax, bancos bibliograficos y docu-
mentales, transferencias de fondos todos manejados desde com-
putadora a distancia.

2.2. TIPOS DE CIRCULACION ELECTRONICA.

En los E.E.U.U. es donde se han descrito los tipos mas importan-
tes de circulacion electrénica, como las Automated Teller Machines
o Automated Teller Systems (indicadas con las siglas ATM o ATS),
y los Points of Sale Systems (POS), entre otros.

Automated Teller Machine se puede traducir en espafiol como
cajeros automaticos, y abarca todas las hipo6tesis de operaciones
bancarias que pueden ser realizadas por medio de un terminal.

Los “point of sale”, “centros de venta traducidos al espafol, se-
rian automatizados” o empleados automaticos, y abarcan todas
las hipotesis en las cuales la adquisicion de bienes y servicios se
celebra por medio de una terminal.

Concebidas originalmente como simples formas de pago actual-
mente brindan la posibilidad de celebrar, también a distancia
verdaderos contratos de servicios con una gran tienda o con un
conjunto de tiendas.

2.2.1. REQUISITOS.

El empleo de los (ATM). y de los (POS) presupone normalmente,
por parte del usuario, la posesién de una pequeria tarjeta de
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plastico que contiene, en fina banda magnética, informacion una
codificada acerca de la cuenta del cliente.

Sobre una banda de la tarjeta estan grabados magnéticamente
algunos datos (nombre del usuario, nUmero de la cuenta corrien-
te, fecha de validez de la tarjeta, etc. Partiendo de estos datos y
de un algoritmo secreto, la computadora localiza el “Personal
identification Number” (PIN) del usuario.

2.2.2. PROCEDIMIENTO.

Una operacion electréonica como lo es el retiro o deposito de dine-
ro de un cajero automatico tiene lugar, de la siguiente forma:

El usuario introduce la tarjeta en la ranura pertinente del termi-
nal, luego, la computadora revela los datos insertos en la banda
magnética, aplica el algoritmo secreto y obtiene el PIN del usua-
rio. El usuario digita su propio PIN en la terminal y la computado-
ra lo coteja con el que obtuvo a partir de los datos revelados de la
tarjeta magnética, en el caso de que los dos PIN coincidan, auto-
riza la operaciéon de otra forma la detiene. El usuario efectua la
operacion depositando o retirando.

Efectuada la operacion, el terminal expide un recibo con el mon-
to de la transferencia, la fecha y otras informaciones. En caso de
deposito, el recibo se expide con la reserva de que los billetes
depositados no sean falsos y que el importe declarados por el
usuario corresponda al total verificado por el cajero.

Pueden darse otras muchas modalidades, pero ésta es la mas
comun y facil de entender a los fines del trabajo.

Sin lugar a dudas el uso de tales sistemas telematicos implica
irreversible comodidad, estimulando su acelerado y al parecer
indetenible crecimiento. En los ultimos afios se han producido
cambios significativos; la misma definiciéon del dinero como bien
fungible sdélo es entendida cuando opera: con los sistemas de
cambio tradicionales. Por lo que si la transmision es electronica,
ese mismo dinero ya no es facilmente identificable bajo el con-
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cepto de bien o cosa.

La misma idea de documento, tradicionalmente unida a un so-
porte fisico, como el papel o el cartén, encuentra dificultades
para ser aplicada a los discos magnéticos y 6pticos en los que,
cada dia con mayor intensidad, se almacenan los conocimientos
humanos.

Ello, ha hecho que surjan fenédmenos, entre otros como: el
“ciberdinero”, que implica la transferencia de dinero,
intermediacién de transacciones adquirir digitalmente bienes y
servicios a través de Internet. Asimismo, se habla del “cheque
magnético”, instrumento de pago en donde el contenido de infor-
macién para el traslado de una operacidon se describe sobre los
codigos magnéticos que se encuentran en el cuerpo del cheque.
y la denominada “tarjeta inteligente”, que se adquiere en la ban-
ca mediante el pago de dinero, se guarda en ella un cddigo a
través de micro procesadores adheridos a la misma tarjeta.

Los juristas en general, y los jueces, los fiscales y los abogados
en particular, tienen que hacer un gran esfuerzo para adaptarse
a estas nuevas realidades. La informéatica asociada a la persona
ya sus derechos, tanto personales como patrimoniales, se nos
manifiesta como un fenédmeno social de primera magnitud.

3. LA DOGMATICA JURiDICA TRADICIONAL Y LA
REVOLUCION INFORMATICA.

La integracion de la tecnologia computacional y las telecomuni-
caciones, asi como la posibilidad de navegar entre los miles de
servidores instalados a lo largo y ancho del planeta, ofrecen hoy
una infinidad de alternativas entre otras, el celebrar negocios
juridicos por medio o con ocasiéon de los sistemas informaticos.
Permitiendo, por ejemplo, que al escribir y transmitir datos con-
fidenciales como el nUmero de una tarjeta de crédito se pueda
adquirir articulos o solicitar reservaciones en algun servicio o
incluso se pueda dar la transmision de una voluntad medios elec-
tronicos, bien juridico por acto que implica la como simple trans-
ferencia de fondos, la obtencidon pago de una transaccién concer-
tada por medios tradicionales o informaticos.
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De alli, que se proponga que el jurista pueda asumir dos actitu-
des frente a la informatica:

a) Aceptar y someterse al Derecho tal como esta regulado,
sin tener en cuenta la discrepancia entre la evolucién tec-
nolégica y la regulacién juridica vigente y

b) Formular propuestas a fin de que el Derecho asuma nue-
vas formas, que no solo no obstaculicen el uso de las nue-
vas tecnologias sino que lo regulen adecuadamente, revi-
sando y reformulando las nuevas bases legales. La solu-
cibn no puede ser otra que esta ultima, que a su vez,
plantea problemas juridicos politicos todo técnico ya que
representa progreso no necesariamente una mejora en la
calidad de vida ni un mayor respeto por los derechos indi-
viduales.

4. ALGUNOS FENOMENOS GENERADOS EN EL
MARCO DE LAS MARCO NUEVAS TECNOLOGIAS.

4.1. LA MONEDA ELECTRONICA: EL DINERO DEL
SIGLO XXI.

Hoy en dia se puede predecir y opinar que en el préximo siglo el
dinero serd mas magnético y/o electrénico que material.

La relacion entre el dinero y las computadoras sera cada vez mas
amplia y refinada, todo gracias al desarrollo y auge tecnolégico
computacional.

La economia de todos los paises progresivamente se ha inserta-
do al mundo informaético, toda la humanidad dirige su vida hacia
un mundo nuevo, diferente, y la Banca no es ajena a esta reali-
dad; por ello, esta invirtiendo miles de millones de doélares y asi
lograr lo que se ha dado por denominar el “Banco del Ciberespacio”,
que dominara el dinero del siglo XXI.

Todo ello acarrea consecuencias juridicas, nuevas disposiciones
que van a regir primero nacional y luego internacionalmente, ya
que este futuro banco o red estara conectado internacionalmente;
y de su uso o abuso surgiran delitos nuevos como consecuencia
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de la era electrénica.

Hoy, el dinero inmavil es dinero muerto. Mientras que el dinero
electrénico es el gran generador de bienes, es la gran inversion,
es la gran mercancia, no so6lo se presenta en papel moneda, pue-
den ser tarjetas, certificados o bonos, sistemas informatizados;
es un dinero que cambia y esta en continuo movimiento.

Es un dinero en evolucién cada dia mas electrénico, mas digital
y, ello contribuye a que se incrementen igualmente nuevos deli-
tos contra los ciudadanos y su patrimonio, En la actualidad va-
rias firmas internacionales lideres en informatica estan desarro-
llando programas para crear tarjetas con micro chips, conocidas
como «tarjetas inteligentes», que pueden ser utilizadas para rea-
lizar pagos.

El campo del dinero electrénico se amplia inmensamente.
Mastercard Internacional Visa Internacional estan desarrollando
y tarjetas como microprocesadores que pueden almacenar dine-
ro, al igual que varios bancos estan ideando programas que per-
mitan al usuario realizar pagos y transacciones comerciales a
través de la red Internet en donde el dinero efectivo se carga a
los discos duros del computador y no a las tarjetas denominadas
inteligentes.

Todo este panorama no es sé6lo producto de una gran imagina-
cion, se trata de una realidad inminente que se nos aproxima
impulsada por la autoridad decidida de las autoridades comuni-
tarias. Se vaticina la llegada de un dia, no muy lejano, en que
como presupuesto necesario para operar comercialmente en el
marco de una integracion bien entendida, se nos impongan cam-
bios normativos en nuestro ordenamiento que, hoy por hoy, nos
parecen impensables.

4.1.2. VENTAJAS Y DESVENTAJAS DEL DINERO
ELECTRONICO.

Toda tecnologia implica un beneficio para el usuario, pero tam-
bién es cierto, y asi esta reconocido por varios expertos en la
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materia, que el dinero electronico y la transferencia electrénica
de fondos crean ciertos riesgos y desventajas. Es cierto que el
uso del dinero electrénico o intangible es mas conveniente y flexi-
ble que el tradicional papel moneda. Esta forma de pago brinda
mayor privacidad que una tarjeta de crédito o un banco corrien-
te. Para las instituciones bancarias o financieras también es una
ventaja, pues se ahorrarian grandes sumas de dinero evitando
material de impresién, tales como cuentas de ahorros, corrien-
tes, chequeras, y lo usual del dinero comun por cuanto el dinero
electronico serd mas facil, rapido, seguro y econémico.

Entre las desventajas ha de entenderse que las caracteristicas
propias de este avance vertiginoso de la tecnologia y en particu-
lar de la informatica, hace que se afirme hoy que ha surgido un
nuevo tipo de delito, denominado “delito informatico”. Asimismo,
de lo expuesto, existe la posibilidad de eliminar, agregar o dismi-
nuir transacciones en forma dolosa o fraudulenta, pueden violarse
secretos importantes de una empresa, igualmente es una ame-
naza a los derechos de seguridad, privacidad, y hasta en ocasio-
nes de la dignidad de las personas Las mismas instituciones mé-
dicas se han visto afectadas con la “alteracion de datos”, una
practica mediante la cual los datos se modifican de manera ile-
gal. Otro problema es la propagaciéon intencional de virus
informaticos, capaces de corromper y borrar los archivos.

Tomando en cuenta lo anteriormente sefialado no queda mas
que afirmar que a medida que avance y progrese a escala inter-
nacional el uso del dinero electrénico, el comercio se acerca a

una revolucién integral.

4.2. CHEQUE ELECTRONICO.

El proyecto mas genérico es el Electronic Cheque. Este proyecto
hizo su debut en los Estados Unidos hace un afio puesto que se
emitio el primer cheque electrénico el 30 de junio de 1998 y fue
enviado por el Gobierno por e-mail. EI Departamento del Tesoro
desde hace algunos afios ha estado estudiando la posibilidad de
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emitir cheques electrénicos. Esta entidad ha manifestado que en
los préximos dos afios espera tener un modelo de cheque elec-
trénico finalizado y Una de las mayores ventajas del cheque uti-
lizable por todo el mercado electrénico, dice el Departamento del
Tesoro, es la eliminacién de procesos caros para el comercio vy,
ademas, se utiliza de la misma forma del cheque comun.

4.2.1. CARACTERISTICAS Y FUNCIONAMIENTO.

Este sistema funciona como si se tratara de cheques reales, sal-
vo que el usuario utiliza una firma digital para firmar el cheque y
luego transmitirlo en linea (on line) encriptado (*). Como ejem-
plo de empresas proveedoras de este servicio se puede citar a
Check Free y NetCheque.

El usuario necesita una chequera electrénica, que actualmente
consiste en una tarjeta del tamafo de una tarjeta de crédito que
puede contener datos y se inserta en un slot (**) que puede ser
incorporado en la mayoria de las computadoras portatiles que se
ofrecen en el mercado. En el futuro la chequera se llevara en una
tarjeta inteligente (smart card), que cuenta con un chip y distin-
tos tipos de memoria, que le permitira generar cheques, llevar
su registro de cheques y guardar claves publicas y privadas. Los
pequefios comerciantes necesitaran una tarjeta de PC (PC card),
mientras que los demas comerciantes tendran que incluir un
procesador especial en sus servidores Los mensajes transmitidos
entre clientes, comerciantes y bancos contaran con la seguridad
y confidencialidad que brinda la criptologia (***) de clave publi-
ca y la firma digital.

Las encuestas realizadas informan que sigue siendo importante
el hecho de que el dinero no se ha debitado inmediatamente de
las cuentas corrientes.

Por lo expuesto las caracteristicas de esta forma de pago son:
1. El cheque electrénico contiene la misma informacion del
cheque comun.
2. Estan basados ambos en el mismo sistema legal.
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3. También ambos pueden contener todo tipo de informa-
cion e intercambiarse directamente entre las partes.

4. Los cheques electronicos pueden utilizarse en cualquier
transaccion en la que los cheques comunes se utilizan
hoy.

5. Ademas, permiten incluir mayor informacion que los che-
ques basados en papel.

En cuanto al funcionamiento en realidad, el cheque electrénico
funciona de la misma forma que el cheque comun. En primer
lugar, el emisor escribe el cheque utilizando uno de los
procesadores de texto que todos conocemos, y remite este che-
que electrénico al pagador también mediante medios electréni-
cos. A continuacion el pagador deposita el cheque electrénico en
un banco y recibe crédito. El banco que recepciona el cheque
electrénico lo convalida con el banco del emisor el que, ademas
lo acredita directamente en la cuenta del acreedor. Todo este
proceso, naturalmente, se realiza en pocos segundos y el costo
de la transaccion ha sido minimo.

4.2.2. VENTAJAS.

1. La posibilidad de manejarse Con cheques a través de
Internet, lo que hace que sus posibilidades de manejo
sean infinitas, incluso emitiéndolos desde computadoras
que no sean las nuestras y se encuentren en cualquier
punto del globo.

La posibilidad de incluir informacién controlada dentro del
cheque y sin limites.

La reduccion de posibilidad de fraude.

La verificacion automatica de su contenido y validez.

La posibilidad de parar pagos inmediatamente (stop debit).
La posibilidad de controlar todos los cheques emitidos por
el mismo emisor.

4.3. TARJETAS INTELIGENTES.

N

o0hw

En la actualidad las tarjetas de crédito y débito se erigen en el
medio mas simple, aunque no necesariamente ideal, de transfe-
rir valores a través de Internet. Estos sistemas pueden agrupar-
se en tres categorias:
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El consumidor envia un e-mail al comerciante con los datos de su
tarjeta o llena un formulario en una pagina de World Wide Web,
de la misma forma que se envia la misma informacién a través
del correo. Sin perjuicio que existe algun riesgo de que la infor-
macién transmitida sea copiada durante la transmisién, existen
muy pocos casos denunciados.

El consumidor encripta los datos de su tarjeta de crédito antes
de enviarlos, utilizando programas especialmente disefiados para
tal fin, como por ejemplo PGP o el protocolo “Secure Sockets
Layer” que se encuentra incorporado al Netscape. La seguridad
esta tecnologia torna imposible la que proporciona casi intercep-
tacion de los datos por un intruso. MasterCard y Visa han adop-
tado una norma comun para el comercio electrénico: SET, Secure
Electronic Transaction Esta tecnologia intenta superar cinco gran-
des desafios: a) garantizar reserva en la informacion de pedidos
y pagos, que se logra por la encriptacion de los mensajes; b)
asegurar la integridad de todos los datos transmitidos, a través
de la firma digital; c) verificar que el titular de la tarjeta de cré-
dito sea usuario legitimo de una cuenta mediante la utilizacion
de la firma digital y los comprobantes de comerciante; d) garan-
tizar la autenticidad del comerciante para que pueda aceptar pagos
con tarjetas bancarias a través de una institucion financiera; y e)
facilitar y alentar la interoperatividad entre proveedores de re-
des y de software

4.3.1. PROCEDIMIENTO.

Para realizar la operacion el consumidor utiliza el servicio de un
tercero, al que le envia por otro medio off line (****) los datos
de la tarjeta de crédito.

a) Un ejemplo es The First Virtual Internet Payment System
(FV), que fue el primer banco virtual. Para asociarse, se
necesita una direccion de e-mail, dado que toda comuni-
cacion entre el usuario y FV se realizara a través de ese
medio, incluida la confirmacién de la compra por parte del
usuario y la autorizacidon a FV para cargarla a su tarjeta de
crédito. El sistema funciona aproximadamente de esta
forma: Se accede a la pagina de FV, luego de llenar la
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aplicaciéon se activa la cuenta enviando telefébnicamente
a FV los datos de la tarjeta. FV confirma la apertura en-
viando al solicitante un mensaje via e-mail conteniendo
el nimero de identificacién (Virtual PIN) que debera ser
utilizado para operar el sistema. Para realizar una com-
pra, el usuario da el V.PIN al vendedor, quien se comunica
con FV indicandole que ha recibido la orden de realizar
una operacion con el mencionado numero de identifica-
cion. FV envia al comprador un e-mail para que este con-
firme o cancele la operacién o denuncie si hubo un frau-
de.

b) En otros casos los consumidores pueden detentar un par
de claves que les permiten firmar digitalmente los men-
sajes, En ambos los comerciantes perfeccionan casos las
transacciones comunicandose previamente con la tercera
parte (FV o la autoridad certificante), antes que el precio
sea cargado a la tarjeta del comprador.

5. NECESIDAD DE UNA REGULACION EN MATE-
RIA ELECTRONICA.

Puede decirse que estamos sociedad Inmersos en una altamente
tecnolégica, donde la informacién de la indole que sea se ha
convertido en un bien juridico de extraordinario valor. No sélo
mueve intereses econémicos importantes sino que también cons-
tituye un elemento imprescindible para el desarrollo de multiples
iniciativas publicas y privadas.

Hoy dia observamos el nacimiento de mercados Unicos producto
del avance en los procesos de integracion, lo que hace mas ur-
gente: la supresiéon de las barreras arancelarias, la libre circula-
cion de capitales y de trabajadores. Situacidon que exige del sec-
tor publico y privado potenciar sus intercambios de informacion,
acelerar los medios de comunicacién y buscar nuevos caminos
de dialogo que permitan una contratacion mas agil.

Las telecomunicaciones, por tanto, desempefian un papel clave
en el desarrollo politico social y econémico de las futuras Co-
munidades: Andina y Europea La integraciéon a todos los niveles,
demanda cada dia con mayor urgencia, la coordinacién y colabo-
racion de los trabajos realizados por cada uno de los Estados
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miembros para potenciar, bajo criterios de homogeneidad, la trans-
ferencia electrénica de datos comerciales.

Ademas, se habla de la elaboraciéon de un vocabulario comun que
permita la transmisién a distancia de facturas, ordenes de pago,
ordenes de transporte, declaraciones de aduana, impuestos so-
bre consumo, etc.

El avance en la tecnologia es tal que estamos asistiendo, quiéra-
se 0 no, al ocaso de la civilizacién del papel, de la firma manus-
crita y del monopolio de la escritura sobre la realidad documen-
tal.

Todo este panorama no es sé6lo un “futurible” deseado, se trata
mas bien de una realidad inminente que se nos aproxima impul-
sada por la voluntad decidida de las autoridades comunitarias.
Se vaticina la llegada de un dia, no muy lejano, en que como
presupuesto necesario para operar comercialmente, en el marco
de la comunidad, se nos impongan cambios normativos en nues-
tro ordenamiento.

Aunado a estas circunstancias, se ha dicho que también han sur-
gido tipos de ilicitos producto del progreso tecnolégico que re-
quieren de un necesario control, y éste, al no encontrar en la
actualidad un entorno juridico adecuado tendra que manifestar-
se en la doctrina y la jurisprudencia.

En el caso que nos ocupa es incontenible avanzar hacia una so-
ciedad en la cual la circulacidon de bienes sera realizada no por
medio del uso de dinero en efectivo o de titulos de crédito sino
mediante nuevos medios electrénicos Pero tal realidad, hace que
sea urgente reflexionar acerca del papel del jurista en esta area.

La revolucion total democratica, planteada en Venezuela, supone
un régimen de produccién que garantice la satisfaccion de las
necesidades de toda la poblacién, un régimen de organizacion
social de los hombres sin conflictos antagénicos y una manera
nueva de pensar, de sentir y de plantearse la vida.

La coyuntura contemporanea evidencia la emergencia de nuevos
actores sociales y de nuevos discursos que se orientan hacia la
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emancipacion global de los pueblos. Escenario donde la era tec-
nolégica es una realidad que impresiona dia a dia, y donde al
Estado se le emplaza a que asuma posturas acordes. Por ello, no
basta una normativa superficial incapaz de reconciliar los intere-
ses de consumidores, empresarios e instituciones crediticias.

En el caso particular de Venezuela, la Unica iniciativa sobre el
tema de regulacién del comercio electrénico, es la emprendida
por la Camara Venezolana de Comercio Electrénico; sin embar-
go, no hay ningun Proyecto de ley, No obstante, en esta materia
electronica se estan haciendo algunos esfuerzos, hoy Tribunal
Supremo de Justicia ha manifestado que es posible realizar una
notificacion por medios electronicos, a través del correo electro-
nico, igualmente se mencionan aunque escasamente en las le-
yes fiscales, el uso de Internet, asi como el uso del conocimiento
de embarque electrénico en materia de aduanas.

En este sentido, como puede observarse, algunos han optado por
propuesta privada, en este caso, la Camara de Comercio Electro6-
nico Venezolana, pero una regulacion privada no siempre es com-
pleta o justa, generalmente privilegia los intereses de las cate-
gorias mas poderosas y, en particular, de las instituciones
crediticias y clientes mas acaudalados; no prevé una distribucion
equilibrada de los riesgos entre las partes, no regula tos dere-
chos y obligaciones de los terceros extrafios a la relacién con-
tractual Esta carencia no puede continuar, es parte de los intere-
ses de un grupo minoritario, quienes prefieren no asumir expre-
samente riesgos sino dejar ciertas situaciones en una laguna
normativa y, en caso de controversia, continuar siendo favoreci-
dos por su poder.

6. PROPUESTA: CONTROL PREVENTIVO.

En el caso de Venezuela, se esta viviendo un momento oportuno,
dado las circunstancias de una reestructuracion de las institucio-
nes en el marco de una “revolucién pacifica y democratica”, la
cual ofrece proteger al ciudadano comun de los riesgos que esta
era telematica involucra.

José Manuel Delgado Ocando (1999:4), afirma: “... un reto para
los disefiadores y constructores (...) sera la inclusion de los lla-
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mados derechos de los ciudadanos de tercera y cuarta genera-
cion.

Esos derechos estan relacionados con las minorias y con la pro-
teccidon que requiere el individuo ante el espectacular avance de
la telematica ( ), nuevas garantias ...para proteger la identidad
individual de los ciudadanos”.

En consecuencia la valoracién de consciente todas estas nuevas
realidades, constituye una llamada a la responsabilidad e imagi-
nacion de los poderes publicos para que, sin pérdida de tiempo,
pongan en marcha experiencias de este tipo que permitan la
modernizacién de amplios sectores publicos y privados de la so-
ciedad.

Ello contribuye a ofrecer alternativas de solucién a la problema-
tica de la ilicitud informatica, por lo que a nivel del nuevo orden
legal deberan consagrarse:

1. Principios necesarios a fin de garantizar no sélo una pro-
teccion juridica eficaz de los derechos y garantias indivi-
duales que puedan verse lesionados con la aparicion de la
computadora; y basados en estos supremos principios ju-
ridicos, considerar que toda persona tiene el derecho de:
exigir la puesta al dia de la informacién que de ella se
tenga, de completarla, de solicitar al responsable de un
archivo de datos personales que adopte de inmediato las
medidas necesarias para prevenir o impedir que se pue-
dan conculcar sus derechos

Asimismo por el notorio aumento respecto al empleo de la tecno-
logia de la informacion en el sector publico y el estado de inde-
fension en el que se encuentra el ciudadano comun, situaciéon
que se demostré en la crisis del sector bancario escenificada en
el afio 1994, el marco legal del nuevo siglo, ademas, debera
consagrar:

1. Como obligatorio que el Estado ejerza un control perma-
nente e inmediato sobre un gran nimero de instituciones
bancarias gubernamentales responsables del almacena-
miento y transferencia de fondos.

2. La formulaciéon de una legislacién capaz de ajustarse a las
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posibilidades tecnolégicas del momento.

3. La promulgacion de mecanismos encaminados a lograr
las reparaciones, por parte de la institucién responsable
por dafios al patrimonio de los venezolanos en caso de ser
victimas de delitos cometidos mediante sistemas
informaticos.

No obstante, Tellez (1996), manifiesta que a través de diversas
formas de caracter administrativo, normativo y técnico, es posi-
ble por los momentos prevenir los riesgos, tales formas son las
siguientes:

* Elaboracién de un examen psicométrico previo al ingreso
al area de sistemas en las empresas.

* Introduccién de clausulas especiales, en los contratos de
trabajo con el personal informatico que por el tipo de la-
bores a realizar asi lo requieran.

* Establecimiento de un cdodigo ético de caracter interno en
las empresas.

* Capacitacion adecuada del personal informatico, a fin de
evitar actitudes negligentes.

* Rotacién en el uso de claves de acceso al sistema
(passwords).

De acuerdo a lo expuesto, cabe reconocer que hasta ahora sélo
se han adoptado medidas sélo preventivas, y que se requiere del
uso de elementos correctivos y esto sOlo se lograra mediante
una adecuada legislacion que tenga por base una norma
programatica en las Constituciones Latinoamericanas.

7. CONCLUSIONES.

En el mundo industrial, la computadora adquiere cada vez mayor
importancia como nueva forma de circulacion. Esto ofrece reali-
dades y aspectos novedosos de y muy preocupantes desde el
punto vista transgresional particularmente, en el area de la
telematica.

Antes del final del afio se vera una explosion del dinero en forma
de bits y bytes. Se esta cerrando la brecha entre los “alfabetizados
digitales” y los que carecen de “hogar digital” a medida que mas

113




FORMAS DE PAGO ELECTRONICAS:
REGULACIONESY OPORTUNIDADES

personas se incorporan a Internet.

No obstante, esta realidad apasionante crea incertidumbre en
cuanto al grado de seguridad que esta nueva forma de circula-
cion de bienes y servicios involucra victima de “intrusiones Cons-
tantemente se es electrénicas” o “indagaciones no autorizadas”
en las redes informaticas, por parte de empleados competidores
desleales Este molestos problema o en aumento es consecuencia
de una carencia de politica escrita sobre como enfrentar las inva-
siones en la red.

Consecuencia de lo dicho hace que la regulacién de las transfe-
rencias electronicas deba tener como base una norma constitu-
cional Pues un simple conjunto de clausulas privadas nunca ter-
minaran favoreciendo al colectivo, por el contrario son los mas
privilegiados los que resultan beneficiados.
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