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Introducción 

  El protocolo TCP (Transmission Control Protocol) 
transporta el 90% de las comunicaciones en 
Internet.  
  ¡180.000 Terabytes por segundo! (Ref. British Telecom) 

  Gran cantidad de tecnologías a enfrentar. 
 Redes de sensores, vehiculares, satelitales, etc. 

  TCP descansa sobre el principio de ACK Clocking 
para efectuar una transmisión. 



Principio de Ack Clocking en TCP 

  Los ACKs informan al 
emisor de la llegada de 
paquetes de datos. 

  Un ACK cubre una 
cantidad de datos 
recibidos e informa la 
variación futura del 
tráfico. 

  Frecuencia de ACKs 
puede variar [RFC 
5690], pero hay 
lineamientos estándares 
[RFC 791]. 
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Efecto en la CWND al  
Acelerar el Clocking 



Otra perspectiva de los divacks. 



Estado del Arte 

  Savage et al. anunciaron por primera vez los efectos 
del uso excesivo de ACKs para obtener más ancho de 
banda.  
 ACKs divididos —› divacks 
 ACKs duplicados en exceso 
 ACKs optimistas. (adelantados) 

  Allman propone corrección estándar propuesta en el 
IETF [RFC 3465]  
 Conteo apropiado de bytes en vez de paquetes 
 Modificación mayor al algoritmo de control de congestión 

  Uso benéfico en redes heterogéneas 
  Recuperación de ventana por pérdidas aleatorias 
 Ganancia rápida de ancho de banda en handovers 



Propuesta 

  Una reconsideración del impacto de la frecuencia 
aumentada de los ACKs 
 Mitigación de los divacks: 

 En medios de acceso compartidos. 
  Interacción con el algoritmo de Nagle. 

 Resultados Sorpresivos: 
 Una evaluación extendida inédita del impacto de los divacks 

en conexiones sensibles (alambradas) donde se muestra que 
no siempre se gana en el ataque. 

  La ganancia no es significativamente mayor que la versión 
más rápida de TCP.  



Protección ofrecida por la MAC 

  Envío de un flujo largo 
  Impacto de los divacks 

en congestion 
avoidance.  

  Efecto de divacks 
sensible a la ubicación 
del cuello de botella. 

Topología Experimentación 



Efecto del cuello de botella 

  Efecto del CSMA/CA con 
backoff aleatorio en la 
transmisión.  

  10 divacks por paquete 
ordenado (80 en total) 

  En (A) los ACKs toman 
ventaja de la lentitud de 
los paquetes de datos. 

  En (B) se observa un 
efecto ping-pong entre 
data packets y ACKs: La 
llamada “auto-
protección”.  



Interacción con el Algoritmo Nagle 

  Nagle propuesto para evitar envíos masivos de 
pequeños paquetes (Ej: conexiones interactivas a 
gran distancia) 
 Se retarda un poco la emisión de paquetes de datos 

para agrupar información.  
 Es una pequeña protección contra el uso de divacks. 

 Evitaría el envío masivo de “micro-paquetes”. 
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Interacción con el Algoritmo Nagle 

  Nagle puede ser conveniente desactivarlo para 
escenarios donde la demora del último paquete sea 
importante (Ej: servidores de archivos pequeños). 

  Divacks genera 4 segmentos (el doble de 1 apdp) 



Evaluación en Presencia de Congestión 

  ¿Representa Divacks realmente un problema? 
  Evaluación en presencia de congestión: 

  X=10 Mbps, Buffers = 83 Pkts (Bandwidth-Delay Product) 



Métodos para evaluar la técnica de 
divacks. 

1: ACK division policies.

Set Policy ACK division activated Number of divacks sent ACK sending mechanism when

when the sender is in when ACK division is activated ACK division is deactivated

I

divss1 SS
m for every in-order data

packet (r = m)

One ACK per in-order data

packet (r = 1)
divca1 CA

divssca1 SS+CA

II

divss2 SS
m every other in-order data

packet (r = m/2)

One ACK every other

in-order data packet (r = 0.5)
divca2 CA

divssca2 SS+CA

In every scenario, there is a single receiver doing ACK

division, and a number of background TCP flows which use

standard delayed ACKs. We consider two different kinds

of scenarios, in terms of the congestion level on the path

of the divacks. In the first type of scenario, there are only

J background flows in the “forward” direction, i.e., K = 0,

so there is no reverse data traffic. In the second type, we

set K = J > 0, so there are data packets in both directions.

Our intention is to create different resource competition con-

ditions for the divacks. All background flows are long-lived

and use SACK for loss recovery; the goal here is to have an

efficient loss recovery in background flows, to compensate

the effect on those flows of the greedy divack flow (which

may induce severe packet loss).

For all TCP flows, the receiver window rwnd is fixed at

an arbitrarily large value, so senders are not window-limited.

The ssthresh threshold is initialized also at a very high value.

In a given scenario, the receiver doing ACK division down-

loads a file after a long warm-up period (lasting 400 s) for the

background traffic. Background flows start at random times

in the interval [x, y] . Three different file sizes were tested:

“small” (15 kB), “medium” (150 kB) and “large” (1.5 MB).

These different sizes allow us to see the impact of divacks

on both slow start and congestion avoidance. We performed

each of the transfers with each one of the six divack policies,

and also with both the delack and 1apdp policies. A par-

ticular scenario consists thus in a choice of: file size, ACK

sending policy, number of divacks per data packet m (if ACK

division is performed), number of forward flows J , and num-

ber of reverse flows K. For every scenario, 30 simulation

runs were done.

4.2 Results
In the whole set of simulations, 1apdpperformed in 100%

of the cases better than delacks. Therefore, we adopt them

as references for the evaluated set of ACK division policies

(i.e. as a lower and an upper bounds). When transfer times

for files using any of the divack policies are enclosed by the

reference we interpret this as both, a non-improvement and

a non-impairment of the performance. In the following sub-

sections we rather focus our attention in specific cases for

both, impaired and improved performance of transfers when

using divacks.

In Table 2 we summarize the main tendencies when using

divacks . The entries of the table explain for one-way and

crossed traffic congestion conditions the general impact of

divacks per file size during each of the congestion control

algorithms.

2: Effect of divacks used for one-way and crossed traffic

congestion.

divacks sent during:

file size SS CA SS+CA

small (15 kB) OK no-op OK

medium (150 kB) OK no-op OK

large (1.5 MB) Degrades OK Degrades

We observed that an improvement in transfer times can

be obtained with divacks . This corresponds to the cases in

which either the entire file (or most of it) can be transfered

in slow start, as it is the case of small- (15 kB) and medium-

sized (150 kB) files. And also, when the file spends most of

it transfer time in the congestion avoidance phase. As it is

the case of large-sized files (1.5 MB).

On the other hand divack can induce long overshoots in

slow start and thus produce an important number of data

packet loses. This increased number of looses, in some spe-

cific cases augments the transfer time of medium files, and

in general augments the transfer time for long files. Also, a

higher number of dpdp is necessary to obtain improvements

in crossed traffic congestion conditions.

4.3 Inners of divacks deployment
In this section we present important considerations for

the use of divacks. Since the methods presented in Table

1 differ in the level of aggressiveness (i.e. total number of

divacks introduced in the system), we address the question of

whether the generation of the same total number of divacks,

in both sets of policies, has an impact on the performance.

Results confirms that smaller bursts, as it is the case of set-I

policies, produce better performance.

The total effective number of divacks is subject to the

congestion conditions and the size of the file. There are two

major reasons that explain this behavior. First, the data

packets of the K flows (B→A) direction leave less available

bandwidth for divacks. Second, since retransmitted data

packets are not eligible to apply the technique, the increas-

ing of the number of retransmitted data packets, also con-

tributes to the decreasing of the total number of divacks.

4.3.1 Generating the Same Number of divacks

The main difference between the two set of policies of

Table 1 is the induced aggressiveness on the transfer. We



Evaluación en Presencia de Congestión 

  Período de calentamiento de 400 segs de trafico de 
fondo. 

  Varios métodos para medir el impacto de divacks 
 M-I: m divacks por cada paquete de datos 
 M-II: m divacks por cada 2 paquetes de datos 
  2 políticas por cada método: slow start y cong. Avoidance 

  Resultado tipo Sandwich: 
  Tapa de abajo: 1 ack por paquete 
  Tapa de arriba: 1 ack cada 2 paquetes 
  Relleno: divacks.  



Resultado transferencias largas 

  Evaluación para m=16 
varias cargas de 
congestión 

  Ganancias máximas 
del 20% para poco y 
mediano trafico 

  Divack no es atractivo 
para grandes cargas 
de congestión 



¿Y si envío más divacks?  

  Aumento sistemático 
de la ganancia para 
baja y mediana 
congestión. 

  Siempre efectivo para 
divack mínimo: 2 
divack por paquete.  

  Un tiro en el pie 
cuando m crece y la 
congestión aumenta 



¿Cómo sello el hueco de seguridad? 

  Comportamiento 
agresivo se reduce a 1 
apdp 

  Comportamiento menos 
agresivo se reduce a 
una mejora menor de 
delayed ACKs. 

  En general, el conteo de 
bytes es una solución 
para deterner los 
efectos de los Divacks.  



Conclusiones 

  Divacks no resulta todo el tiempo un peligro inminente 
para la Red. 
 Hay limitaciones propias ligadas al protocolo: Nagle 
 Hay limitaciones impuestas por el acceso al medio: CSMA 
  La congestión no se comporta predeciblemente —› no 

podemos ganar sistemáticamente 
  Divacks se puede usar de forma beneficiosa si es bien 

dosificado: 
  Recuperación de la ventana por perdidas aleatorias 
 Arranque rápido en handovers 
  Recuperación rápida luego de interrupciones prolongadas 



Trabajos Futuros (http://arcia.net.ve) 
(¡Se reclutan tesistas!) 

  Uso de divacks en el periodo inicial de la conexión 
en presencia de handovers 
 Después de un time-out 
 En el arranque inicial de la conexión 

  Evaluación (plataforma real) extendida en 
ambientes WiFi  
 Observación del impacto en otros usuarios 
 ¿Tenemos que protegernos del ataque? 



Gracias. ¿Preguntas? 


