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Resumen

El presente trabajo aborda el uso de los servicios de cloud computing en el intercambio de archivos
que contienen obras protegidas por el copyrigih en la legislacién y la jurisprudencia de los Estados
Unidos de América, a fin de determinar si existe responsabilidad de los proveedores de estos
servicios por las infracciones cometidas por sus usuarios y si la normativa actual es idénea para
enfrentar la proteccién del copyright en la nube. A efectos de cumplir este objetivo, se describen
los principales aspectos técnicos del clowd compuiting para luego estudiar la proteccién del
copyright bajo la Digital Milleniim Copyright Act v la forma en que los jueces han determinado la
responsabilidad de estos sujetos en situaciones similares. La investigacién finaliza con un analisis
de la sentencia del caso Capitol Records vs. MP3tunes donde se trata de manera especifica la
responsabilidad de los proveedores de servicios de cloud computing en el intercambio de material
protegido por el copyright.

Palabras clave: computacién en la nube, proveedores de servicios en internet, propiedad
intelectual, responsabilidad.

The responsibility of cloud computing services providers
In copyright infringements inside the american legislation

Abstract

This paper addresses the implications of Cloud Computing in copyrighted works under the USA
Copyright Act provisions and court rulings, in order to determine the liability of Cloud Computing
Service Providers for copyright infringement, and whether the current Law is able to address
copyright issues in the Cloud. To fulfill the main objective, and to understand legal implications,
Cloud Computing technology and services are analyzed in the first part. The second part explores
copyright legal protection and ISP liability for copyright infringement, and the different court
rulings in the matter liability related to copyright infringements on the Internet and in the Cloud.
'The research concludes with an analysis of the judgement in Capitol Records v. MP3tunes where
the court in USA specifically addresses the responsibility of cloud computing service providers in
the exchange of copyrighted material.

Keywords: cloud computing, copyright, internet service providers, liability.
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INTRODUCCION

La tecnologia de cloud computing (computaciéon en la nube, o
simplemente “la nube” como se conoce en espaiiol) representa una nueva
realidad en la Sociedad de la Informacién, con importantes implicaciones en
el &mbito juridico. Los diferentes servicios que ofrece la nube permiten a los
usuarios de Internet acceder y compartir en formato digital obras protegidas
por el denominado copyright en los Estados Unidos de América, que se refiere
a la tutela de los derechos de autor en los paises de tradicién latina®. Las
aplicaciones de la nube no solo permiten compartir musica, libros y material
audiovisual, sin la correspondiente autorizacién del autor (y muchas veces
sin su conocimiento) sino también almacenarlos en diversos dispositivos,
facilitando de esta manera la reproduccién ilegal de la obra.

Aunque esta situacién no es nueva, en el entendido que hace afios
el intercambio de archivos y las vulneraciones a la propiedad intelectual han
sido frecuentes en los servicios PSP (redes peer to peer;, ‘entre pares” o “puerto
a puerto”), a partir del conocido caso Napster; resulta interesante analizar las
demandas que se han presentado en los tribunales estadounidenses a efectos

3 Aunque existen diferencias entre la proteccién otorgada a estos derechos bajo la figura del copyrigth v
los derechos de autor los paises de tradicién latina, a efectos de este trabajo tomaremos ambos términos
como sindnimos. Algunas de estas diferencias se observan en el desarrollo de la investigacién,
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de determinar la responsabilidad de los proveedores de cloud computing por
las infracciones cometidas por los usuarios de estos servicios.

El principal problema que han discutido los jueces relacionado con
la participacién de estos sujetos y la proteccién del copyright se enfoca en la
determinaciéndelaaplicacién de las normas juridicas vigentes y de los criterios
sentados previamente en la jurisprudencia v si son idéneos para proteger los
derechos de los autores frente a los usos infractores derivados de las facilidades
que ofrece esta tecnologia v atribuir la correspondiente responsabilidad. Como
observaremos en el desarrollo del presente trabajo, una vez mas la actuacién
de los proveedores de servicios de Internet (ISP) ha sido objeto de examen
en los tribunales de los Estados Unidos, como consecuencia de acciones
legales que intentan atribuirles responsabilidad {en el caso que nos ocupa a los
proveedores de servicios en la nube) como contribuyentes en las infracciones
a los derechos de los autores por el hecho de aportar una tecnologia especifica.

Tomando en cuenta estas circunstancias, en las siguientes lineas
abordamos las implicaciones del uso de obras protegidas por el copyright
mediante los servicios de cloud computing bajo las disposiciones de la Digital
Millenium Copyright Act vy la forma en que han sido tratados estos problemas
en las resoluciones de los tribunales de este pais, a fin de determinar la
posible responsabilidad de los ISP y si existe, bajo qué tipo de infraccién son
responsables.

Para cumplir los objetivos de la investigacién y comprender los
problemas juridicos que implica en uso de esta tecnologia, comenzamos
nuestro estudio con una descripcién basica del funcionamiento v de los
servicios de cloud computing, a lo que sigue un anélisis de las normas de
la Digital Millenium Copyrigth Act, asi como de diferentes resoluciones
judiciales que discuten la responsabilidad que debe atribuirse a estos sujetos
por las infracciones cometidas por los usuarios. Concluimos con la exposicién
y analisis de la sentencia Capitol Records, Inc. vs. MP3tunes, donde se fijan
las pautas que deben tomarse en cuenta al momento de determinar la
responsabilidad de los ISP en estos casos. La importancia de esta decisién es
fundamental, toda vez que sus criterios han sido determinantes en la industria
de los grandes proveedores de servicios de cloud computing como Google,
Amazon y Yahoo, entre otros.
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L. LA COMPUTACION EN LA NUBE. CONFIGURACION
TECNICA Y PROBLEMAS JURIDICOS

El comienzo de la computacién en la nube ha sido comparado con
la Revolucién Industrial, en cuanto a la oferta de medios para la produccién
masiva de determinados bienes y servicios®. Las funcionalidades de esta
aplicacién informatica facilitan el intercambio en masa de archivos y la
reproduccién de obras protegidas por el Derecho de la Propiedad Intelectual
sin el consentimiento, y muchas veces sin el conocimiento de los autores.

Con la finalidad obtener una mejor comprensién sobre la forma como
la jurisprudencia estadounidense ha abordado los problemas del copyright en
el entorno del cloud computing, consideramos necesario explorar, aunque de
manera hasica, el funcionamiento de los servicios en la nube.

1. Definicién y modalidades de uso

El estudio sobre “Computacién en Nube’, realizado por el Parlamento
Europeo durante el afio 20127, se refiere a un nuevo modelo de computacion,
que aunque ofrece importantes ventajas a los consumidores, las empresas y las
administraciones piblicas, también plantea nuevos riesgos y retos. En cuanto a
la definicién de esta tecnologia, el estudio destaca las dificultades para elaborar
un concepto concreto, al indicar que se trata de un término bastante impreciso
con multiples significados. Entre las definiciones ampliamente aceptadas por
la doctrina, citada y traducida al espafiol por el mencionado estudio, destaca

¢ PRICE, M. “Pinning Down the Cloud’, Wall Street Journal, 14 de febrero de 2011 en http://on-
line.wsj.com/article/ SB100014240527487 04739504576067461795827534.html; y Wyld, D. C.:
Cloud Computing: Is it the Fitth Utility?, 2009, disponible en http://computersight.com/com-
puters/cloud-computingis-it-the-fifth-utility/. En este sentido se habla de una nueva Revolucién
Industrial donde “..no se trata de comprar una maquina de vapor para hilar y empezar a vender
pantalanes... se trata de adaptarse a los medios de la Nube... donde... cada empresa debe evolu-
cionar con la experiencia. Vid. RUIZ, Francisco. La transformacién digital. Todo estd en la nube’,
disponible en http://blog.dataprius.com/index.php/2017/02/04/1a-transformacion-digital-to-
do-en-la-nube/ {(Consulta: 28 de febrero de 2017).

* PARLAMENTO EUROPEQ. Direccién General de Politicas Interiores Departamento Temati-
co A: Politica Econémica y Cientifica “Estudio sobre Computacién en Nube’; 2012. Este estudio
presenta los resultados de la investigacién realizada por Civic Consulting entre octubre de 2011
y marzo de 2012. Su propésito, tal como solicita el mandato del Parlamento Europeo, es ofrecer
una visién global acerca de los servicios de computacidn en nube, la proteccién del consumidor
en laUnién Europea y los objetivos del mercado tinico digital. Disponible en http://www.europarl.
europa.eu/RegData/etudes/etudes/join/2012/475104/IPOL-IMCO_ET(2012)475104 ES.pdf=
(Consulta: 28 de febrero de 2017).
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la del National Institute for Standards and Technology de los Estados Unidos®,
que al referirse al cloud computing indica que se trata de:

..un wmodelo que permite acceder de forma comoda y ubicua, a
peticion del usuario, a una serie de recursos informdticos compartidos
y configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden suministrar com rapidez y
distribuir con un esfuerzo minimo de gestion o interaccion del proveedor
de servicios.”

La nube ofrece principalmente tres modalidades de uso: el software
como servicio (5aaS); la plataforma como servicio (PaaS), vy la infraestructura
como servicio (IaaS). De todos estos, el mas usado v el que mas problematica
genera en el ambito que nos ocupa es la infraestructura de la nube como
servicio, en el entendido que se trata de un servicio de hospedaje (#osting) que
permite al usuario el almacenamiento y el intercambio contenidos o de archivos
digitales, muchos de ellos protegidos por el derecho de autor. La problematica
en el uso de esta modalidad se deriva del hecho que en estos casos es el usuario
quien decide la forma de administrar y acceder a la informacién alojada en la
nube.

2. Caracteristicas esenciales

De acuerdo con el NIST, las caracteristicas esenciales de la nube son
las siguientes: autoservicio bajo demanda, amplio acceso a la red, agrupacién
de recursos comunes, rapidez v elasticidad. Respecto a los problemas que
afectan al copyright, el autoservicio bajo demanda y el amplio acceso a la red
son los que han tenido mayores repercusiones.

El autoservicio bajo demanda (autoservicio a la carta) permite a
los usuarios aprovechar las capacidades de la tecnologia, como el tiempo

E NATTIONAL INSTITUTE OF STANDARD AND TECHNOLQGIES. The NIST Definition of Cloud
Comprting. Special Publication 800-145. Disponible en http://csrc.nist.gov/publications/nist-
pubs/800-145/SP800-145.pdf (Consulta 03 de enero de 2017).

7 El texto original en inglés es del siguiente tenor: “Cloud compriting is a model for enabling ubig-
uitous, convenient, on-demand network access to a shared pool of configurable computing resources
{e.g., networks, servers, storage, applications, and services) that can be rapidly provisioned and re-
leased with minimal management effort or service provider interaction”. Vid. NATIONAL INSTI-
TUTE OF STANDARD AND TECHNOLOGIES. The NIST Definition of Cloud Computing. Special
Publication 800-145, op. cit., p. 2.
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del servidor y el almacenamiento en red, segiin sus necesidades y de forma
automatica, sin necesidad de interaccién humana con cada proveedor de
servicios. El amplio acceso significa que estas capacidades estan disponibles
a través de la red v se puede acceder a ellas facilmente mediante mecanismos
estandar que promueven el uso en distintos dispositivos méviles (teléfonos,
tabletas, computadoras portétiles, estaciones de trabajo, etc.)

3. Modelos de implementacién. Los diferentes tipos de nube

El NIST (2011) define cuatro “modelos de implementacién”
(deployment models): nube privada, nube comunitaria, nube publica y nube
hibrida. Las diferencias entre estos modelos son importantesen lo que respecta
a la vulneracién de los derechos de autor. Como veremos a continuacién, los
mayores problemas en este ambito se presentan en la infraestructura de las
nubes publicas e hibridas, ya que es muy dificil detectar una violacién a los
derechos de propiedad intelectual en las nubes privadas.

A) Nube privada. En este caso, la infraestructura de la nube es para
uso exclusivo de una organizacién que comprende multiples usuarios (por
ejemplo, unidades de negocio). Puede ser propiedad de la misma organizacién
y operada por ésta, por un tercero o una combinacién de ellos, v puede
configurarse con los recursos informaticos de la misma organizacién, dentro
o fuera de ella.

B) Nube comunitaria. La infraestructura de la nube es para uso
exclusivo de una comunidad especifica de consumidores o usuarios de
organizaciones que tienen intereses comunes. Igual que en el caso anterior,
puede ser propiedad de la comunidad, administrada por una o mas de las
organizaciones de la comunidad, un tercero o una combinacién de ellos y
puede existir dentro o fuera de las instalaciones.

C) Nube publica. Esta infraestructura ofrece servicios de uso abierto
al pablico en general. Puede ser propiedad de una organizacién comercial,
académica o gubernamental o una combinacién de ellos y es detentada por el
proveedor de servicios en la nube. Es el caso de los servicios de computacién
en la nube ofrecidos por Amazon, Yahoo, Google, Netflix, Youtube, etc.
Obviamente es aqui donde se concentran los mayores problemas relacionados
con el uso de archivos digitales sometidos a la proteccion del derecho de autor,
sin el consentimiento del titular.
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Los servicios de nube publica, que se ofrecen a cambio de un pago
y en algunos casos en forma gratuita y con capacidad limitada, son los mas
difundidos y por lo tanto, los més usados para el almacenamiento e intercambio
en el sector del consumo de productos digitales. Uno de los mas conocidos
es el Dropbox, que permite sincronizar archivos en linea entre ordenadores,
compartirlos con otros usuarios y descargarlos en tabletas, teléfonos u otros
dispositivos méviles. También se puede acceder a estos contenidos desde el
sitio web de Dropbox mediante un enlace de descarga directa.

D) Nube hibrida. En este ultimo caso, la nube es una composicién de
dos o mas infraestructuras distintas (privadas, comunitarias o ptblicas) que
aunque siguen siendo entidades Ginicas, estan enlazadas por una tecnologia
estandarizada o propietaria que permite la portabilidad de los datos vy las
distintas aplicaciones.

4. Problematica juridica

Las principales implicaciones juridicas que se derivan el uso del
cloud computing estan principalmente relacionadas con la portabilidad y la
proteccién de datos de caracter personal, la proteccién de los derechos de
propiedad intelectual, la legislacién aplicable vy ciertos aspectos relacionados
con los contratos de prestacidn de servicios.

En el ambito de la propiedad intelectual y particularmente de los
derechos de autor, los servicios ofrecidos a través de nubes ptblicas permiten
a los usuarios compartir fotografias, videos y material digital protegido
sin la autorizacién de los correspondientes autores, v muchas veces sin el
conocimiento por parte de los usuarios que estan cometiendo una infraccién
a estos derechos®, lo cual es irrelevante en cuanto a la proteccién otorgada,
como veremos mas adelante. El principal problema que se discute en este

® Entre los servicios mas usados por los consumidores en la nube, destacan Flickr, Picasa, YouTube
y Facebook, que permiten a los usuarios compartir fotografias y videos con sus amistades. Yahoo!,
Microsoft y Google cuentan con cientos de millones de usuarios de correo electrénico. Dropbox v
Box.com permiten que los usuarios almacenen y compartan archivos. iCloud de Apple incluye to-
das estas caracteristicas, ademds de un servicio de archivo musical al que los usuarios pueden ac-
ceder desde cualquiera de sus dispositivos. Sitios como Picasa y Flickr para compartir fotografias
existen desde hace tiempo y son muy populares. Innovaciones mas recientes en el mundo incluyen
el Spotify, para reproducir y compartir musica, y Netflix para obras audiovisuales. Estos servicios
abrieron el acceso inmediato de los consumidores a grandes colecciones de recursos musicales y
cinematograficos. Sobre la repercusion de los servicios de nube piiblica en el ambito del consumi-
dor. Vid. PARLAMENTO EUROPEO. “Estudio Computacién en Nube”, op. cit. pp. 22-23.
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entorno esta relacionado con la determinacién de la responsabilidad de los
proveedores de servicios, debido a la dificultad de identificar a los usuarios,
quienes finalmente son los infractores primarios. Sin embargo esta situacién
no es nueva, aunque los tribunales va se han enfrentado a problemas de este
tipo derivados del intercambio de archivos en las redes P2P, tal como indicamos
en la parte introductoria de este trabajo, el desarrollo de una nueva tecnologia
y la presencia de un sujeto que pone a disposicién del publico un sistema
que permite la vulneracién de los derechos de autor plantea nuevamente el
dilema sobre la aplicacion de la legislacién en estos casos y el conflicto entre la
proteccién del acceso a la cultura y el desarrollo tecnolégico, lo cual va ha sido
resuelto por la jurisprudencia estadounidense.

Siguiendo el objetivo principal de este trabajo, en esta oportunidad
nos dedicamos al estudio de las implicaciones juridicas de los servicios
decloud computing cuando se produce una vulneracién de los derechos sobre
obras protegidas por la propiedad intelectual, con el fin de determinar el tipo
de responsabilidad que debe atribuirse a los proveedores de estos servicios y
analizar la forma en que han sido tratados estos problemas bajo la éptica de la
legislacion v la jurisprudencia en EUA.

II. LA RESPONSABILIDAD DE LOS SUJETOS QUE
FACILITAN MEDIOS TECNOLOGICOS QUE PERMITEN
LA VULNERACION DEL COPYRIGHT

Es un hecho por todos conocido que el desarrollo tecnolégico ha
influido decisivamente en la proteccién del copyright de diferentes maneras.
Uno de los casos mds renombrados relacionados con este asunto es Sony Corp.
of America v. Universal City Studio, también conocido como el “caso Betamax”.
Esta fue la primera vez que la Corte Suprema de los Estados Unidos analizé
la responsabilidad de una empresa que introdujo una nueva tecnologia que
facilitaba la vulneracién de los derechos de autor.

En este caso, la Corte determiné que aunque algunos consumidores
utilizaban esta tecnologia con fines ilicitos, al grabar vy comercializar
obras protegidas por el copyright; otros lo que hacfan era aprovechar sus
funcionalidades para “mover el tiempo”™ (fime shifting) de la programacién
televisiva, y poder ver sus programas favoritos en otro momento. En atencién
a este uso, la grabacién personal fue declarada como una exencién al copyright
bajo la doctrina del fair use (uso legitimo o permitido). En esta oportunidad,
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la Corte declaré que la venta de equipos que permiten realizar copias, al igual
que la venta de otros articulos de comercio, no constituye una infraccién
contributiva (contributory infringement), si el producto se puede utilizar
ampliamente con fines legitimos significativos. Para llegar a esta conclusidn,
la Corte solo exige que la tecnologia permita usos no infractores sustanciales.’

La doctrina Sony se basa en el fair use del material protegido por el
copyrighty se considera la decisién masimportante para equilibrar los intereses
delaindustria del derecho de autor con los de los desarrolladores v los usuarios
de la tecnologia de la informacion. En este caso, la Corte Suprema adopté una
solucién que sopesaba el valor vy la legitimidad de la nueva tecnologfa contra
el posible dafio a los intereses de los titulares de derechos de autor'®. Bajo esta
doctrina, en un reclamo de infraccién del derecho de autor por contributory
infringement basta demostrar que la tecnologia puede usarse con una finalidad
licital!.

Hoy en dia, la doctrina Sony se utiliza para hacer frente a la
responsabilidad de los ISP, a fin de determinar la posible responsabilidad por
las infracciones de derechos de autor cometidas por los usuarios de tecnologias
como P2P.

III. LA PROTECCION DE LA PROPIEDAD
INTELECTUAL EN INTERNET

El principal problema que genera la proteccién de la propiedad
intelectual siempre ha sido el establecimiento de un equilibrio adecuado
entre la proteccién de los derechos que corresponden al autor v el acceso a la
cultura.'?

% El texto original en inglés es del siguiente tenor: %.te sale of copying equipment, like the sale
of the other articles of commerce, does not constitutes contributory infringement if the product is
widely used for legitimate, unobjecionable purposes. Indeed it need merely be capable of substancial
non-infringing uses” (Subrayado nuestro).

©LEARY, Brian. “Safe Harbor Startups: Liability Rulemaking under the DMCA’, New York Univer-
sity Law Review, 87, 1135-1171, 2012.

L ANTEQUERA PARILLI, Ricardo. Estudios sobre derechos de autor y derechos afines. Coleccidn
de Propiedad Intelectual, Fundacién AISGAE, Madrid, 2007, p. 367.

 En relacién con este aspecto es importante recordar el contenido del Acuerdo sobre los Aspec-
tos de los Derechos de Propiedad Intelectual relacionados con el Comercio (Acuerdo ADPIC o
TRIPS en inglés), especificamente el articulo 7 que al respecto indica lo siguiente: “la proteccidn
y la observancia de los derechos de propiedad intelectual deberdn contribuir a la promociin de la
innovacion tecnoldgica v a la transferencia y difusion de la tecnologia, en beneficio reciproco de los
productores v de los usuarios de conocimientos tecnologicos v de modo que favorezcan el bienestar
social y econdmico v el equilibrio de devechos y obligaciones’”
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Internet es sin duda el medio por excelencia que proporciona el
acercamiento de sus usuarios a la cultura a través de los diversos contenidos
disponibles en la Red, sin embargo, muchos de ellos estan protegidos por la
propiedad intelectual y la vulneracién a los derechos de autor esta a la orden
del dia, aun sin el conocimiento de los infractores. El acceso gratuito a Internet
crea la idea del acceso gratuito a la cultura y a los contenidos digitales en
general, sin tomar en cuenta la proteccién de los derechos de los autores.
Actualmente, los sistemas de comunicacién P2P, las redes sociales, los
servicios de cloud computing v otras aplicaciones informaticas permiten
reproducir, compartir y almacenar la informacién, facilitando atin mas la
vulneracién a los derechos de propiedad intelectual en este ambito.

1. Los tratados de la OMPI

A los efectos de establecer las reglas para lograr el balance entre
la proteccién de los autores y el derecho al acceso a la cultura a través de
Internet, durante los afios 90 la Organizacién Mundial de la Propiedad
Intelectual (OMPI) estuvo trabajando en la elaboracién de dos tratados con
la finalidad de garantizar la adecuada proteccién de los derechos de autor en
la Sociedad de la Informacién. Estos tratados fueron finalmente aprobados en
1996, con el propdsito de actualizar los tratados internacionales previos sobre
derechos de autor a la era digital y proporcionar la proteccién adecuada a los
titulares de derechos de autor derivados de los avances de las Tecnologias de
la Informacién v las Comunicaciones, hablamos de los conocidos “Tratados
de Internet”™; el Tratado de la OMPI sobre Derecho de Autor (TODA en sus
siglas en espaiiol) y el Tratado de la OMPI sobre Interpretacién o Ejecucién y
Fonogramas (TOIEF).

El contenido de estos tratados fue incorporado en el ordenamiento
juridico de los paises que forman parte de la Unién Europea, en los Estados
Unidos asi como en los diversos paises de la comunidad internacional por
conducto de instrumentos normativos de diferente naturaleza. En el caso
Europa, la adopcién de los principios sobre la proteccién de la propiedad
intelectual en Internet reflejados en los tratados de la OMPI se llevé a cabo
mediante la aprobacién de la Directiva 2001/29/CE del Parlamento Europeo y
del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de determinados
aspectos de los derechos de autor y derechos afines a los derechos de autor en
la Sociedad de la Informacién (actualmente en proceso de revisién a efectos de
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adaptar su contenido a los nuevos desarrollos tecnolégicos)®, cuyo texto ha sido
incorporado a la legislacién interna de los distintos paises miembros de la UE.
En EUA, fue la Digital Millennium Copyright Act (DMCA), sancionada por el
Congreso durante el afio 2000, la norma juridica que se encargé de incorporar
los principios de los Tratados de Internet a la legislacién de este pais.Siguiendo
los objetivos del presente trabajo, nos centraremos en el estudio de ésta dltima.

En el ambito que nos ocupa, cabe resaltar el articulo 10 del TODA
que indica que las partes contratantes podran prever en sus legislaciones
limitaciones o excepciones a los derechos de los autores en casos especiales
que no atenten contra la explotacién normal de la obra, ni causen perjuicio
injustificado a los intereses legitimos del autor™. Esta disposicién incorpora la
regla de los “tres pasos’que exige el cuamplimiento de los siguientes requisitos
para que la exoneracién proceda: 1) que se trate de supuestos excepcionales
(interpretados en forma restrictiva); 2) que no atenten contra la explotacién
moral de la obra; y 3) que no causen perjuicio injustificado a los legitimos
intereses del autor. Estas excepciones tienen que ver con los denominados
usos honrados previstos en el Convenio de Berna para la proteccién de obras
literarias y artisticas.

2. La proteccién del copyright en los Estados Unidos. La Digital
Millenivm Copyright Act

En EUA, el copyright esta protegido por la Copyright Act de 1976,
incluida en el Titulo 17 del ULS. Code. Como indicamos anteriormente, la
DMCA fue aprobada con la finalidad de incluir los principios de los Tratados
de Internet de la OMPI para lo cual fue necesario enmendar la Copyright Act,
proceso que se llevé a cabo mediante la incorporacién de las normas de la
DMCA al referido texto legal.

La atribucién de responsabilidad a las personas que facilitan el uso
de una tecnologia esté sujeta a lo dispuesto en los mencionados instrumentos
juridicos. En lo que se refiere a los ISP, tanto la DMCA como la Directiva

B En el marco de la estrategia de la UE para la creacién de un mercado tdnico digital, durante el
afio 2016 fue publicada en el Diario Oficial la Propuesta de Directiva del Parlamento Europeoy del
Consejo sobre el derecho de autor en el mercado inico digital. Disponible en https://ec.europa.eu/
transparency/regdoc/rep/1/2016/ES/1-2016-593-ES-F1-1.PDF (Consulta: 03 de marzo de 2017).
¥ Articulo 13 del APDIC permite a los Estados “...establecer las limitaciones o excepciones impuies-
tas a las derechos exclusives a determinados casos especiales que no atenten contra la explotacién
normal de la obra ni causen un perjuicio injustificade a los intereses legitimos del titular de los
derechos”
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europea, siguiendo los lineamientos de los Tratados de Internet, establecen
las condiciones para determinar la responsabilidad correspondiente. En la
prestacién de este tipo de servicios, las exoneraciones de responsabilidad se
basan principalmente en la funcién (la actividad) que desarrolla el ISP.

IV. LAS LIMITACIONES Y LA EXENCION DE
RESPONSABILIDAD DE LOS PRESTADORES DE
SERVICIOS EN INTERNET

La DMCA se refiere en general a los ISP como sujetos que ofrecen
transmisién, enrutamiento o provisién de conexiones para comunicaciones
digitales en linea. En cuanto a las limitaciones y exenciones que amparan a
este tipo de prestadores de serviciosen el ambito del copyright destaca la
introduccion de los principios de safe harbor, que permiten proteger a los [SP
de la responsabilidad por la infraccién de derechos de autor basada en ciertas
practicas comunes de la industria. Con el establecimiento de los principios
de safe harbor, la DMCA busca equilibrar el interés de los titulares del
copyright vy los proveedores de servicios en linea promoviendo la cooperacién,
minimizando la infraccién de los derechos de autor y proporcionando un
mavyor grado de certeza a los proveedores de servicios sobre la cuestién de la
infraccién de derechos de autor'.

En el sistema del copyright también es necesario tener en cuenta el uso
legitimo de la obra, que se refiere a aquél que es permitido sin el consentimiento
del autor. La DMCA establece las reglas de defensa del denominado fair use,
aplicables por extensién a los ISP, en el entendido que si los usuarios de una
determinada tecnologfa estan amparados por una excepcién de este tipo
no puede exigirse responsabilidad al ISP, al no existir una responsabilidad
primaria. Estas exenciones se relacionan principalmente con el uso licito de
obras protegidas por derechos de autor, para lo cual se deben tomar en cuenta
los propésitos v el cardcter del uso, como veremos mds adelante.

Los tribunales estadounidenses en diversas oportunidades han
considerado el safe harbor v el fair usepara determinar la responsabilidad
que corresponde al ISP por las supuestas infracciones a los derechos de
autor cometidas por los usuarios de sus servicios. La incorporacién de estos

%2 Vid. En el caso Capitol Records, Inc.v., LLC, que examinaremos mis adelante, se pone de mani-
fiesto este propésito, al indicar lo siguiente: “The DMCA seeks to balance the interests of copyright
owners and online service providers by promoting cooperation, minimizing copyright infringement,
and providing a higher degree of certainty to service providers on the question of copyright infringe-
ment” Vid. Capitol Records, Inc. v. LLC Exp. No. 07-9931 (5.D.NY. Agos 13, 2009), disponible
en https://casetext.com/case/ capitol-records-inc-v-mp3tunes-3 (Consulta: 20 de enero de 2017).



Revista Propiedad Intelectual. ISSN: 2542-3339. Mérida-Venezuel a. Afio XV. N° 19. Enero-diciembre 2016 I 1 99

principios en la DMCA responde a las previsiones del articulo 10 del TODA,
que dispone que la legislaciones nacionales podran establecer limitaciones
o excepciones en ciertos casos especiales, siempre que no atenten contra la
explotacién normal de la obra, ni causen perjuicio injustificado a los intereses
legitimos del autor.

1. Reglas para determinar la responsabilidad por las infracciones
al copyright

Los ISP pueden ser de la mds variada indole, como va indicamos se
trata de quienes facilitan el acceso y conexién a la red, entre otros servicios. La
Directiva europea los define en forma amplia como cualquier persona fisica o
juridica que suministra un servicio en la Sociedad de la Informacién. A efectos
de nuestro estudio nos interesa la figura del proveedor de servicios de cloud
computing que pone a disposicidon una plataforma que permite almacenar
informacién digital a discreciéon de los usuarios del servicio y que puede
compartirse facilmente con los demés usuarios.

Aunque no existe discusién acerca del hecho que son los usuarios
finales de una determinada tecnologia los que infringen en forma directa
los derechos de autor, también es necesario determinar si existe algin tipo
de responsabilidad de los ISP que ponen a disposicién la tecnologia que
permite cometer la infraccién. En el dambito del copyrigth, esta responsabilidad
se determina a través de la doctrina de la responsabilidad secundaria vy la
aplicaciéon de los principios de safe harbory el fair use.

Bajo los principios del sistema juridico estadounidense, provenientes
en su mayor parte de la jurisprudencia, existen tres tipos de responsabilidad
del ISP: directa (direct copyright infringement), contributiva (coutributory
copyright infringement) v vicaria o delegada (vicarious copyright infringement).
La primera corresponde a quien reproduce, distribuye o comunica una obra
protegida sin la previa y expresa autorizacion de su autor o titular del derecho,
que es considerado el responsable directo de tal infraccién. La contributiva se
refiere al comportamiento de una persona que con conocimiento, induce o
contribuye a la produccién de una infracciéon directa de los derechos de autor
por parte de otra persona, mientras que la vicaria tiene lugar cuando existe la
posibilidad de control o supervisién de una persona, que a su vez se beneficia
econémicamente de la infraccién'®.

% Vid. DE FREITAS STRAUMANN, EduardoExperiencia en los Estados Unidos de América:
Digital Millenniwm & Copyright Act’] X1 Curso Académico Regional OMPI/SGAE sobre Derecho
de Autor y Derechos Conexos para Paises de América Latina: “El derecho de autor y los derechos
conexos en el entorno digital’] noviembre 2005 (OMPI-SGAE/DA/ASU/05/6).
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Sibien es cierto que en la mayoria de los casos solo se puede imputar
infraccién directa a los usuarios, el ISP también puede ser responsable cuando
el proveedor tiene conocimiento del alojamiento del material protegido. En
1993, mucho antes de la incorporacién de los principios de la DMCA a la
legislacién de copyright, la Corte de Distrito de Florida, en Playboy Enterprises
vs. George Frena”, determind la responsabilidad un proveedor de servicios
alojamiento como unainfraccién directa derivada del uso de unasde fotografias
sin autorizacién de su autor, al considerar que dicho proveedor sabia que se
estaban difundiendo. En relacién con este aspecto también es importante
citar la decisiénde 21 de noviembre de 1995, de la Corte del Distrito Norte
de California, también previa a la DMCA, en el caso Religious Technology
Center vs. Netcom®, al indicar que la legislacién no impide la imposicién de
responsabilidad por infraccién del derecho de autor sobre ciertas personas que
no se han dedicado ellos mismos a la actividad infractor. La responsabilidad
por la participacién en la infraccién se establecerda cuando el demandado
con conocimiento de la actividad infractora induce, causa o contribuye
materialmente a la conducta infractora de otros.

Como bien puede observarse, el conocimiento de la actividad
infractora es fundamental a la hora de determinar la responsabilidad del [SP
en estos casos y se trata de una situacién que los jueces habian considerado
previamente a la aprobacién de la DMCA.

2. La doctrina de la responsabilidad secundaria: vicarious lLiability
y contributory infringement

Antes de abordar la responsabilidad de los ISP por infraccién a los
derechos de autor, es importante insistir que al hablar de la responsabilidad
de los terceros, aunque pueda ser catalogada como una responsabilidad
directa como sucedié en el caso anteriormente citado, siempre serd una
responsabilidad secundaria, va que para que proceda necesariamente tiene que
haber una responsabilidad primaria, en este caso, los responsables principales
son los usuarios (tanto el que pone a disposicién el archivo como el que lo
descarga, independientemente del conocimiento de la infraccién).'®

YV Playboy Enterprises, Inc., Plaintiff v. George Frenma, d/b/a Techs Warehouse BBS Sys-
teris and Consulting and Mark Dyess,839 F Supp. 1552 No. 93-489-Civ-]-20 Disponible
en http://www loundy.com/CASES/Playboy_v_Frenahtml {Consulta: 25 de enero de 2017).
¥ Religious Technology Center v. Netcom On-Line Cowm., 923 E Supp. 1231 (N.D. Cal. 1995) Di-
sponible en http://law.justia.com/cases/federal/district-courts/FSupp/923/1231/1946287 (Con-
sulta: 25 de febrero de 2017)

®Tal como ha establecido la jurisprudencia no se necesita la intencién de infringir par determinar
que hay infraccién a los derechos de autor, por lo tanto, un infractor inocente es culpable por la in-
fraccién. (Decision de la Corte de Distrito de Florida en el caso Playbay, citada por ANTEQUERA
PARILLL R. Estudios sobre derecho de autor.., op. cit., p. 363.
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Aunque son los usuarios quienes tienen la responsabilidad principal
por subir a la Red y hacer disponibles al ptiblico obras protegidas por derechos
de autor sin la correspondiente autorizacion, debido a la configuracién de la
red y principalmente a la privacidad de los usuarios, es muy dificil identificar
a la persona o personas principalmente responsables, de ahi que en la mayoria
de los casos se demande la responsabilidad de los ISP.

En EUA existen dos doctrinas diferentes sobre la responsabilidad
secundaria aplicables a los ISP por las vulneraciones que se producen en
el ambito del copyright conocidas como vicarious liability y contributory
infringement.

La responsabilidad vicaria (vicarious liability) en general se refiere a
la responsabilidad por las actuaciones de otra persona, tal como sucede con
los empleadores por la actuacién de sus empleados o de los padres o tutores
por las personas a su cargo (responsabilidad por hecho ajeno). Este tipo de
responsabilidad ha sido ampliamente desarrollada en la jurisprudencia
estadounidense en relaciéon con la proteccién de los derechos de autor. En
el caso de los ISP, es aplicable cuando el proveedor tiene la capacidad de
controlar a los usuarios y obtiene beneficio financiero al permitir la utilizacién
de obras protegidas por derechos de autor sin la autorizacién correspondiente.
La DMCA establece las condiciones para eximir a la persona que suministra
servicios de alojamiento a terceros, quien basicamente debe demostrar que no
tenia conocimiento del contenido fraudulento y que la actividad no representa
ninguin beneficio econdmico para el ISP. La mavoria de los litigios relativos a la
responsabilidad vicaria contralos intermediarios de Internetestan relacionados
con acciones contra desarrolladores de software P2P y otras tecnologias que
permiten el intercambio de archivos en formato digital.

La segunda doctrina se refiere a la institucién denominada como
contributory infringement (responsabilidad o infraccién contributiva) y como
su nombre lo indica, se produce cuando una parte, con conocimiento de la
actividad infractora, induce, causa o materialmente contribuye a la conducta
infractora de otra (siguiendo el texto de la sentencia del caso Religious
Technology Center vs. Netcom). Esta situacion es diferente ala anterior, ya que
parte del conocimiento del ISP de un uso perjudicial a los derechos de los
autores de los contenidos que se transmiten vy exige una conducta activa que
cause, induzca o contribuya a la infraccién. Esto explica porquéla sentencia
mencionada se refiere a una responsabilidad directa. La infraccién contributiva
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también ha sido considerada por los tribunales estadounidenses en otros casos
que involucran la actuacién de los ISP. En la sentencia contra Napster, empresa
pionera en popularizar las redes P2P vy facilitar el intercambio de obras
protegidas en formato digital, el ISP fue declarado culpable por contributory
infringement al determinar que Napster habia contribuido sustancialmente a la
infraccién proporcionando los servicios de apoyo que permitian a los usuarios
encontrar y descargar musica de manera ilegal®.

3. Los principios de safe harbor

La principal innovacién de la DMCA en el &mbito de los derechos de
autor se concreta en la regulacion de la responsabilidad de los ISP. La seccién
512 se refiere a las limitaciones de responsabilidad relacionadas con material
en linea y establece los principios del safe harbor como una exencién a la
responsabilidad delos ISP.

Para establecer estas exenciones, la secciéon 512 diferencia entre
cuatro clases de actividades de los ISP: (1) la transmisién transitoria de
comunicaciones; (2) la memoria “caché’, (3) el almacenamiento de informacién
en sistemas o redes a discrecién de los usuarios y (4) las referencias de enlaces
que puedan conducir a los usuarios a material infractor.

Cada una de estas cuatro actividades que se configura como un
safe harbor, constituye una limitacién a la responsabilidad de los ISP por la
infraccidn a los derechos de autor. Si un ISP puede alegar en su defensa una
de las situaciones previstas, puede eximirse de responsabilidad, ya que de
acuerdo con las previsiones de esta seccidn, las situaciones vinculadas a los
denominados safe harbor no determinan la responsahilidad de los proveedores
de servicios en linea.

% La responsabilidad contributiva fue alegada en la demanda contra Napster, si bien en este caso
los demandantes admitieron Napster no violaba en forma directa los derechos de autor de las
obras que los usuarios compartian, si facilitaba la distribucién del programa que contribuian la
violacién. Sobre el caso y funcionamiento de Napster y otros sistemas P2P vid. GAMBOA, Rafael
“La nueva amenaza a la propiedad intelectual en la Red’; en Derecho de Internet y Telecorunica-
ciones, Legis, Bogota, noviembre 2003, pp. 495 y ss.

Para una explicacién mis detallada acerca del funcionamiento de estos sistemas y una visién del
Derecho y la jurisprudencia eurapea y espaiiola en las redes P2P, vid. LASTIRI SANTIAGO M,
Ménica. “La propiedad intelectual ylasredes “peer to peer” Estado actual” en Cornercio electrénico:
estrictura operativa vy juridica, Editorial Hammurabi, Buenos Aires, Argentina, 2010, pp. 930-973.
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En cuanto a la responsabilidad de los proveedores de alojamiento
de contenidos suministrados por terceros, para que queden exentos de
responsabilidad por las violaciones a los derechos de autor no deben tener
conocimiento de que el contenido o la actividad relacionada con éste,
configuran una infraccidén, ni ser consientes de hechos o circunstancias que
revelen una actividad infractora. En los casos en que el ISP tiene el derecho
a controlar la mencionada actividad, tampoco deben percibir un beneficio
econémico derivado de tal conducta. Cuando el ISP tiene conocimiento de
una actividadde este tipo, debe proceder a retirar el material infractor.

El tercer supuesto de safe harbor previsto en la DMCA se refiere a
la informacién que reside en sistemas o redes a discrecién de los usuarios,
por lo tanto es aplicable a los servicios en la nube, asi lo ha determinado la
jurisprudencia en EUA®L. En lineas generales, el primer apartado (c) de la
seccién 512 establece que los ISP no serdn responsables por las actividades de
los usuarios que consistan en almacenamiento de material que resida en un
sistema o red controlada o operada por el proveedor de servicios, siempre que
se cumplan las siguientes condiciones:

1. Que el ISP no tenga conocimiento real ni factico de que el material
alojado en el sistema o la red estd infringiendo los derechos de autor, y que
tan pronto lo tenga, actle con rapidez para eliminar o inhabilitar el acceso al
material;

2. Que el ISP no reciba un beneficio financiero directamente atribuible
a la actividad infractora (en caso que el prestador de servicios tenga el derecho
v la capacidad de controlar dicha actividad).

3. Tan pronto como reciba la notificacién sobre la infraccién, responda
rapidamente para remover o inhabilitar el acceso al material que se alega
estar infringiendo. Esto es lo que se conoce como el Derecho estadounidense
como notice and takedown. (La accion de retiro del material después de una
notificacién).

Un ISP puede beneficiarse de los principios de safe harbor solo cuando
cumple con las condiciones establecidas en la seccién 512 (i), en las que resalta
el deber de adoptar, implementar e informar a los suscriptores y titulares
de la cuentas del sistema o red de una politica que prevé la terminacidn,

2 Vid. Caso Capitol Records, Inc. v, LLC, citado en la nota 15.
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en circunstancias apropiadas, de estas cuentas a quienes sean infractores
reincidentes y inicamente cuando el ISP ha designado un agente para recibir
las notificaciones sobre la infraccion reclamada. Esta se considera la forma maés
efectiva establecida en la DMCA para proteger a los titulares de los derechos de
autor. Originalmente, las notificaciones sobre la designacién de estos agentes
se realizaban a través de una comunicacién escrita que debia presentarse
en la oficina competente para tramitar estos asuntos (Copyright Office). En
diciembre de 2016, este procedimiento fue sustituido por un sistema registro
en linea y un directorio electrénico®.

Para que el notice and take down proceda, la DMCA se refiere a la
identificacion del material que es objeto de la actividad infractora y que debe
ser removido o cuyo acceso debe ser inhabilitado, por lo tanto, la notificacién
debe contener la informacién razonablemente suficiente para permitir al [SP
localizar el material y proceder a su retiro o bloquear su acceso.

Cuando el ISP recibe una notificacion de infraccién de derechos de
autor, surge la obligacién eliminar o deshabilitar el acceso a dicho material. Esta
obligacién ofrece a los titulares de derechos de autor un recurso adecuado para
casos individuales de infraccién, pero debido a que los titulares de los derechos
tienen la carga de supervisar la actividad de los usuarios por infraccién, los
avisos de eliminacién solo son eficaces cuando la actividad del usuario es
ptblica®.

4. La doctrina del fair use

Eluso legitimo también se ha utilizado para determinar lasinfracciones
de los derechos de autor en el entorno digital; recordemos que se trata de una
excepcion v que los usuarios solo pueden compartir material protegido sin el
consentimiento del autor cuando se trata de un uso licito, conocido como la
doctrina del fair use.

Aunque el fair use (uso leal, legitimo o justo) se asimila a la doctrina
de los usos honrados (la libre utilizacién de la obra en forma licita), prevista
originalmente en el Convenio de Berna y seguida muy de cerca por los paises
de tradicién latina, es necesario tener en cuenta la diferencia entre estas dos
instituciones juridicas.

2 Disponible en https://www.copyright.gov/dmca-directory/
“ LEARY, Brian. “Safe Harbor Startups:.. op. cit.
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.El fair use, previsto en la seccién 507 de la Copyrigth Act es una
doctrina propia del derecho estadounidense®, que surgi6 de la interpretacién
jurisprudencial en este pais como un limite al derecho exclusivo del autor a la
reproduccién de la obra. Bajo el Convenio de Berna, un uso honrado significa
a un uso “normalmente admisible a lo que corrientemente se acepta, a lo
que no se opone al sentido comin™, El fair use, luego de una larga tradicién
jurisprudencial fue incorporado en la legislacién, y a diferencia del sistema
de los usos honrados, deja un amplio margen interpretativo a los jueces
para determinar en un caso concreto cuando se cumplen los parametros
legales establecidos para que proceda la excepcién®. Esto explica porqué un
determinado uso en los paifses de tradicién latina no podria ser considerado
como un uso honrado, va sea por no estar determinado en forma especifica en
la ley, o por la interpretacion restringida de los supuestos legales, mientras que
si podria considerarse como un uso licito en EUA bajo los principios del fair
use, segun la interpretacién del juez en el caso concreto®,

El fair use de una obra protegida por derechos de autor se basa en
el propdsito v el caracter del uso e incluye el uso por reproduccién en copias
o fonogramas para propédsitos tales como criticas, comentarios, reportajes,
ensefianza (incluyendo multiples copias para suuso enelaula) o lainvestigacion.

De acuerdo con las previsiones de esta seccién, se deben considerar
los siguientes factores para determinar el fair use: 1) el propdsito y el caracter
del uso; 2) la naturaleza de la obra protegida; 3) la cantidad v sustancia
de la parte utilizada en relacién con el todo; y 4) el efecto del uso sobre el

24 El fair use es vital en la proteccién del copyrigih en los Estadas Unidos. Su importancia y su
consideracién en casos como los que nos ocupan es tal, que el sitio web oficial del copyrigth del
gobierno de este pais ofrece un indice que contiene los principios y la aplicacién para su uso,
de manera que sean mas accesibles y comprensibles para el piblico. La base de datos incorpora
diversas opiniones de los tribunales, incluyendo la categorfa y el tipo de uso (miisica, contenidos
en Internet, digitalizacién, parodia). Vid. https://www.copyright.gov/fair-use/ (Consulta: 25 de
febrero de 2017).

2 El Convenio de Berna utiliza en dos ocasiones la expresién “usos honrados’, una para referirse a
las condiciones bajo las cuales es licita la cita de obras protegidas (art. 10,1); y otra para determinar
los requisitos bajo los cuales las legislaciones nacionales pueden permitir el uso de libre de dichas
obras con fines de ilustracién para la ensenanza (art. 10,2), pero en ninguno de los casos define a
dicha expresién, ni precisa su alcance La Guia del Convenio de Berna de la Organizacién Mundial
de la Propiedad Intelectual (OMPI), al comentar el articulo 10,1, ya mencionado, entiende que con
“uso honrado” el Convenio alude a lo que es “normalmente admisible, a lo que corrientemente se
acepta, a lo que no se opone al sentido comin” Vid. ANTEQUERA PARILLI, R. Estudios sobre
derecho de autor.., op. cit., p. p. 179.

% Jbidem, p. 114.

7 fhidem, pp.182-183.
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mercado potencial o el valor de la obra protegida. Estas cuatro defensas deben
considerarse caso por caso para determinar si el uso de material protegido por
derechos de autor sin autorizacién es justo de acuerdo con lo establecido en
la ley. En EUA diferentes tribunales han aplicado el fair use en relacién con
la responsabilidad de los ISP por infracciones a los derechos de autor y es
considerado como una doctrina flexible, que ha evolucionado con el desarrollo
tecnolégico; de hecho va ha sido aplicada en casos que involucran el uso de
material protegido en la nube.

El fair use como una exencién a los derechos de autor se extiende a
la responsabilidad del ISP. Si el usuario estd usando material protegido por
derechos de autor bajo cualquiera de los factores que se consideran uso justo,
el ISP no puede asumir responsabilidad. El fair u#se funciona en la periferia de
la aplicacién de derechos de autor en la nube, va que es una excepcién al acto
principal de infraccién vy no una defensa separada contra las reclamaciones
secundarias por infraccién de responsabilidad®.

V. EL INTERCAMBIO DE OBRAS PROTEGIDAS
EN INTERNET

Como hemos indicado, antes del desarrollo de los servicios de cloud
computing, los casos mas importantes relacionados con la responsabilidad
secundaria del ISP estaban vinculados al intercambio y distribucién de archivos
mediante el uso de las redes P2P v los sistemas centrales de distribucién como
Napster.

El uso generalizado de computadoras e Internet ha reducido el costo
de distribucién de medios de entretenimiento y ha aumentado el acceso al canal
de distribucién de contenido. P2P permite a los usuarios acceder, descargar v
compartir obras protegidas por derechos de autor (libros, musica, peliculas)
sin el consentimiento del autor.

La tecnologia P2P se hizo popular en 1999 con la introduccién de
Napster, una aplicacién central que permitia a los usuarios compartir archivos.
Napster fue demandado por infraccién a los derechos de autor, vy el tribunal
determiné que la corporacién era responsable por infraccidn contributiva
y responsabilidad vicaria. Siguiendo la doctrina de la responsabilidad
contributiva, en el caso Napster se determiné que si el operador de un sistema
tiene conocimiento del material o la actividad infractora, contribuve a la
infraccion.

“® LEARY, Brian. “Safe Harbor Startups:.. op. cit.
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Los sistemas P2P y el intercambio de archivos han evolucionado
notablemente desde la introduccién de Napster, los modelos descentralizados
e hibridos han reemplazado a tecnologias centralizadas como Napster?. En la
actualidad el avance tecnolégico supone un cambio en el modus operandi de la
actividad, es por ello que al momento de la aparicién de una nueva tecnologfa,
como es el caso de la nube, es necesario revisar la actuacién de los usuariosy la
participacién de los ISP para determinar la responsabilidad correspondiente,
en relacién con estos tltimos es importante considerar que el propio concepto
de la nube del NSTI, reproducido anteriormente, indica que la interaccién del
proveedor es minima.

El intercambio de archivos digitales no es una tecnologia ilegal. De
acuerdo con la doctrina Sony en el caso Betamax, esta tecnologia puede
utilizarse para fines legales porque permite usos licitos. Sin embargo, es
un hecho que la mayoria de los usuarios de P2P distribuyen materiales con
derechos de autor sin la autorizacién de sus titulares. En Metro-Goldwym-
Mayer Studios, Inc v. Grokster’, el Noveno Circuito afirmé la aplicabilidad
de la doctrina Sony para compartir archivos P2P. En este caso, el tribunal
determiné que los distribuidores del software P2P Grokster v StreamCast
Networks no podian considerarse como infractores contribuyentes porque, al
igual que en la doctrina Sony, sus productos también facilitaban usos licitos
sustanciales de las obras. Sin embargo, esta decisién fue reversada por la
Corte Suprema en 2005%, al determinar que la doctrina Sony habifa sido mal
aplicada va que la distribucién de obras protegidas en este caso si vulneraba
los derechos de autor debido a que cada copia era idéntica al original, en esta
oportunidad se tomé en cuenta la facilidad de realizar la copia, la calidad de
la copia (practicamente equivalente al original) v el hecho que Groskster se
beneficiaba econdmicamente al percibir ingresos por la venta de publicidad
de acuerdo con el niimero de usuarios del sistema, considerando procedente
la responsabilidad por infraccién contributiva, o derivada del hecho de un
tercero®.

2 Sobre estos avances, vid. LASTIRI SANTIAGO, M. “La propiedad intelectual y las redes “peer
to peer, op. cif.

® Disponible en http://homepages.law.asu.edu/~dkarjala/cyberlaw/MGMvGrokster9C2004.htm
(Consulta: 25 de febrero de 2017).

® Disponible en https://fwww.law.cornelledu/supct/html/04-480.ZO.html Para un analisis de
esta sentencia. Vid. John, “Analysis of the U.5. Supreme Court’s Grokster Decision’; disponible en
http://www.finnegan.com/resources/articles/articlesdetail aspx?news=8af93179-9054-4f7080e4-
812c40feblee(Consulta: 25 de febrero de 2017).

% ANTEQUERA PARILLI, R. Estudios sobre derecho de auitor.., op. cit., p. 369.
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VI. LA RESPONSABILIDAD DE L.OS PROVEEDORES
DE SERVICIOS DE CLOUD COMPUTING. EL. CASO
CAPITOL RECORDS, INC. V. MP3TUNES

Luego de la explicaciéon sobre el funcionamiento v la prestacién
de servicios en la nube, junto con los casos que se han presentado en la
jurisprudencia estadounidense respecto al intercambio de archivos que
contienen obras protegidas por el copyright, facilmente se puede deducir no
estamos en presencia de un nuevo fenémeno juridico que involucra la violacién
de los derechos de autor, mediante la intervencién de los usuarios gracias a
una tecnologia suministrada por un ISP. Hablamos de un problema bastante
frecuente y analizado por la doctrina y jurisprudencia a nivel internacional: la
responsabilidad del ISP, en este caso del prestador de un servicio especifico por
las violaciones de los usuarios.

De acuerdo con lo expuesto, podemos decir que la responsabilidad
principal por la puesta a disposicién de contenido digital infractor, utilizando
los servicios de computacién en la nube, recae en el usuario, quien, en efecto,
pone la obra a disposicién de terceros sin autorizacién de los autores. En los
términos expresados anteriormente, solo podria hablarse de responsabilidad
secundaria, directa, contributiva o vicaria, del proveedor de servicios de
computacién en la nube.

Siguiendo la doctrina jurisprudencial sentada primariamente en el
caso Sony y seguida por las redes P2P, en combinacién con los principios de la
DMCA, los tribunales de los EUA han usado los principios de safe harbor y fair
use para hacer frente a la infracciones de los derechos de autor, y determinar la
responsabilidad de los proveedores de servicios en el dmbito de la computacién
en la nube. A efectos ilustrativos queremos finalizar este estudio con un
comentario a la sentencia del caso Capitol Records, Inc. v. MP3tunes, LLC.

Capitol Records, Inc. v. MP3tunes, LLC, es el primer caso que involucra
la determinacién de la responsabilidad de los proveedores de servicios de
cloud computing por infraccién de derechos de autor en los EUA. En esta
oportunidad, el tribunal discute si los proveedores de servicios de cloud
computing pueden beneficiarse de la proteccién de la DMCA.

Durante 2011, EMI Inc. v catorce companias discograficas v editoras
de musica reclamaron la violacién del copyright contra MP3tunes, un sistema
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de almacenamiento en la nube que permite a sus usuarios guardar musica en un
archivo en linea (online locker). MP3tunes ofrece un servicio de nube hibrido
privado-puablico en MP3tunes.com, y también es propietario de Sideload.com,
un sitio de motor de bisqueda que permite a los usuarios buscar enlaces en
Internet, descargar musica y subirla a un archivo digital de MP3tunes. Una
vezZ que una cancion se afiade al archivo en linea, se puede descargar desde el
dispositivo de cualquier usuario, lo cual permite utilizar y compartir el material
protegido sin el consentimiento del autor.

Siguiendo las previsiones de la DMCA, MP3tunes registré un agente
en la oficina del copyright para recibir las notificaciones de las supuestas
infracciones a los propietarios de estos derechos y proporciond la informacién
de contacto de este agente en ambos sitios. En septiembre de 2007, MP3 recibié
una notificacién de EMI, donde se identificaban 350 titulos de canciones y
enlaces indexados en Sideload.com que conectaban a los usuarios con sitios
que infringian los derechos de autor de EMI. MP3tunes eliminé los enlaces
identificados por EMI y cerré las cuentas de los infractores reincidentes
que violaban el copyright al compartir el contenido de sus lockers con otras
personas, pero no removié las copias de las canciones de los archivos de los
usuarios.

EMI demandé responsabilidad secundaria vicaria o contributiva
por infraccién al copyright contra MP3tunes, alegando que la empresa
proporcionaba los medios que permitiana losusuariosfinales violar el copyright
de EMI. También argumentd que MP3tunes no era elegible para proteccién de
la DMCA porque no habia implementado una politica razonable de infraccidn,
al no permitir la identificacién de los usuarios que habfan utilizado las obras
protegidas indicadas en la notificacién de eliminacién, y no eliminar de manera
expedita las canciones de los archivos de los usuarios que fueron transferidos
desde los sitios web identificados en la notificacién correspondiente.

Lacortedeterminé que MP3tunes era elegible para las protecciones de
DMCA, vy traté una cuestién significativa que surgia en la nube con respecto a
las reclamaciones de EML El tribunal dictaminé que MP3tunes no solo tenia el
deberdeeliminarlos enlaces alos materiales infractores publicadosen Sideload.
com, sino también la obligacién de eliminar las canciones almacenadas en los
lockers personales de los usuarios que se descargaron de dichos enlaces, por
esta razdn la corte determiné a MP3Tunes como responsable por contributory
infringement, ya que aunque habia cumplido con uno de los requisitos previstos
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para la exoneracién de responsabilidad (la politica del notice and takedown)
no removié las canciones y el material fonografico que infringfa el copyright
con posterioridad a la notificacién de esta situaciéon. Este fallo fue observado
detenidamente por otras compaiiias que prestan este mismo servicio (Google,
Apple y Amazon). Como afirma la doctrina, esta sentencia ha sido considerada
como una victoria para la musica administrada desde los sistemas de “nube’,
pues establece un determinado ambito de legalidad al cloud computing”™.

En cuanto a la actividad de los usuarios, el tribunal distingue entre
infractores flagrantes, que saben que carecen de autorizacién, y los usuarios
que descargan contenido para su entretenimiento personal vy lo usan para
fines permitidos por la ley. Los infractores flagrantes son aquellos que cargan
contenido y permiten que otros copien el trabajo. En este caso, MP3tunes cerrd
las cuentas de infractores reincidentes que violaron el copyright al compartir
el contenido de sus lockers con otros usuarios. La distincién que realiza el
juzgador es importante en relacién con la doctrina del fair use, ya que ésta
puede proteger a un usuario que copia una cancidén usando los servicios de la
nube (la grabacién personal o copia privada en el caso Sony), pero el fair use no
excusa a quien usa estos servicios para compartir material protegido .

A pesar de que el tribunal determiné que el proveedor de servicios en
la nube tenia derecho a la proteccién de la DMCA y la aplicacién de la doctrina
del safe harbor, pueden surgir algunos problemas cuando los servicios en la
nube son privados debido la dificultad para que los titulares de los derechos de
autor puedan detectar la infraccidn de los derechos de autor vy la ineficacia de
los avisos de eliminacién. Debido a su naturaleza privada, es casi imposible para
detectar una infraccién en los servicios de nubes privadas, v los proveedores
rara vez reciben notificaciones de eliminacién. La decisién sobre MP3tunes
no se extiende al intercambio de obras protegidas en nubes privadas sin un
servicio como Sideload porque el take and down noticeno tienen ninguin efecto
en estos casos®.

® ARISTIZABAL VELASQUEZ, David. “Luces y sombras de las nuevas tendencias de la regu-
lacién de contenidos informaticos en los Estados Unidos de Norteamérica”, Revista CES DERE-
CHQ, Vol. 3 niimero 1 enero-junia 2012 p. 75.

% LEARY, Brian: “Safe Harbor Startups:.. op. cit.

* Idem.
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CONCLUSIONES

El safe harbor y el fair use son doctrinas esenciales en la legislacion
sobre copyright y han sido tomadas en cuenta en numerosos casos en los que
se discute la responsabilidad de los ISP por la transmisién de obras digitales sin
la correspondiente autorizacién de los autores.

Aunque el tercer supuesto de safe harbor es aplicable a los servicios
de cloud computing para poder beneficiarsede la exencién de responsabilidad,
el ISP debe implementar una politica efectiva de notificacién y retiro del
material infractor (notice and takedown) y camplir con la obligacién de retirar
el material o bloquear el acceso una vez que tiene conocimiento de la actividad
infractora. Siel proveedor de servicios cumple con estos requisitos, califica para
la proteccién y es inmune a los dafios v perjuicios causados por los usuarios.

Losusuarios pueden acceder y utilizar material protegido por derechos
de autor sin el consentimiento del autor bajo principios de fair use. Aunque
esta doctrina puede proteger a un usuario que copia usando los servicios que
ofrece la nube, es importante tener presente que el uso justo no excusa a un
usuario que utiliza un servicio en la nube para compartir material protegido
por la propiedad intelectual.

Respecto a la adecuacién de la DMCA para resolver las cuestiones
de derechos de autor derivadas del cloud computing, se observa que en el
caso Capitol Records vs. MP3tuwes, a pesar de las pretensiones de la parte
demandante, el tribunal determiné que el proveedor de servicios cloud
computing si era elegible para la DMCA porque habia cumplido los requisitos
para beneficiarse de esta exencién, al poner en practica una politica eficaz de
notice and takedown.

La naturaleza de determinados servicios, como las nubes privadas,
representa un nuevo reto en la proteccién juridica de los derechos de autor
en este &mbito va que puede incrementar la masificacién en el uso de copias
privadas, sin embargo no debe olvidarse que la copia privada también
constituye una excepcién al derecho de autor que permite el uso privado sin el
consentimiento del autor. También debemos tener presentes las conclusiones
del caso Sony respeto a la aplicacion del fair use en la grabacion personal. No
obstante estas circunstancias, la determinacién de la infraccién dependeria
de los hechos concretos v la problemética en este tipo de servicio se deriva
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precisamente de la dificultad de detectar estos hechos y valorar si el uso
privado corresponde a una de las excepciones permitidas.
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