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Resumen

Las redes IEEE 802.11 constituyen actualmente una de las opciones mas
populares para tener acceso inaldmbrico a la Internet. Debido a su auge, los
dispositivos en despliegues cada vez mas amplios, heterogéneos y cadticos
tienen que cumplir con un proceso de descubrimiento y conexién comple-
jo, probando activamente todos los canales en la banda ISM. Esto con el
fin de obtener informacién de todos los puntos de acceso que le permitan
posteriormente asociarse a una red.

El estandar IEEE 802.11 no especifica ningin método para escanear los
canales en la busqueda de redes alcanzables. En este sentido, este trabajo
describe un enfoque practico para el descubrimiento de redes IEEE 802.11
en el contexto de la Internet del futuro. En primer lugar, se presenta el
disefio y construccién de un sniffer de redes IEEE 802.11 que puede escu-
char, simultaneamente, a los 11 canales de la banda ISM. Con este sniffer,
hacemos ingenieria inversa de los algoritmos de escaneo implementados en
dispositivos moviles con interfaces IEEE 802.11. En segundo lugar, se dis-
cute a partir de una técnica de inteligencia computacional, un enfoque para
encontrar la configuracion de secuencias de escaneo Optimas en redes IEEE
802.11 espontaneas. Hemos abordado el problema usando la optimizacién
multi-objetivo, es decir, el compromiso entre una tasa alta de descubrimien-
to de puntos de acceso y la duracién del proceso de escaneo. El algoritmo
cultural se implemento en cédigo abierto y se apoya en un emulador de es-
caneo basado en una extensa campana de mediciones experimentales. Los
resultados de la aplicacién del algoritmo cultural arrojaron secuencias de es-
caneo que proporcionan mejoras en el desempeno de la bisqueda entre un
230 % y 600 % con respecto a una gama de dispositivos tipificados a partir
del sniffer multicanal. Finalmente, y de manera prospectiva, se presenta un
bosquejo de un sistema de descubrimiento asistido e inteligente. A través de
este sistema, se derivan secuencias de escaneo 6ptimas en redes de acceso co-
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munitario, que permitan a los dispositivos inalambricos encontrar los puntos
de acceso disponibles y eventualmente, asociarse a estas redes de una manera
eficiente.
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Capitulo 1

Introduccion

Las redes inalambricas IEEE 802.11 [1] constituyen una de las princi-
pales tecnologias de acceso local y movil a la Internet. Diferentes clientes
inalambricos, que van desde sensores hasta computadores personales, requie-
ren que las redes IEEE 802.11 brinden soporte a las necesidades de usuarios
que demandan movilidad y mejor calidad de servicio.

En la actualidad, han aparecido iniciativas de redes que constituyen una
alternativa a los despliegues de operadores de red tradicionales y que utilizan
principalmente tecnologias inalambricas debido a la gratuidad del espectro
no licenciado como la banda de 2.4GHz. Entre este tipo de redes se encuen-
tran las redes comunitarias [2] que crecen orgénicamente ya que se forman
con la agregacion de puntos de acceso (AP por sus siglas en inglés) que per-
tenecen a diferentes usuarios. Los despliegues de redes comunitarias pueden
representar un ejemplo de como en un futuro cercano, la creciente poblacion
de APs en distintos entornos sera tal, que se podrian utilizar para abordar el
problema de desconexién de personas a la Internet. En situaciones como esta,
es necesario que los mecanismos utilizados por los dispositivos inalambricos
sean eficientes para escanear su entorno y encontrar un AP disponible, y
eventualmente asociarse a una red. Sin embargo, el proceso de escaneo confi-
gurado en dispositivos méviles o de escritorio no sigue un patrén estandar o
principio de diseno que funcione correctamente en todos los escenarios como
lo describen Arcia-Moret et al. [3].

En este trabajo se describe un enfoque practico para el escaneo de redes
[EEE 802.11. En este enfoque se incluye una caracterizacién de la dinamica
del proceso de escaneo basada en el enfoque de la ingenieria inversa para ex-
traer conocimiento de dispositivos que poseen interfaces inalambricas IEEE



CAPITULO 1. INTRODUCCION 2

802.11, y se aprovechan las ventajas de la inteligencia computacional para de-
rivar secuencias de escaneo optimizadas que permitan a dispositivos moviles
en redes comunitarias conectarse de una manera eficiente. Particularmente,
en este trabajo nos concentramos en el escaneo activo en redes IEEE 802.11,
pues es el proceso que puede controlarse para obtener una eventual reduccién
de los tiempos de conexién a una red IEEE 802.11.

El resto de este trabajo se estructura como sigue. En el capitulo 2 se
describen los conceptos que conforman el marco tedrico asi como una revision
del estado del arte alrededor del problema de estudio.

En el capitulo 3 se presenta el disefio y construccion de un sniffer multi-
canal que permite movilidad, opera bajo estandares abiertos y utiliza compo-
nentes de bajo costo. Este dispositivo permite escuchar todos los canales de
la banda 2.4GHz e identificar las estrategias de escaneo que siguen distintos
dispositivos a través de un proceso de ingenieria inversa.

En el capitulo 4 se presenta un algoritmo cultural para mejorar el des-
cubrimiento de topologias de redes IEEE 802.11. El problema de encontrar
secuencias de escaneo 6ptimas se modela a través de un problema de optimi-
zacion multiobjetivo y se resuelve a través del algoritmo cultural.

En el capitulo 5 se describe la plataforma experimental y las secuencias
de escaneo 6ptimas resultantes de la aplicacion del algoritmo cultural.

En el capitulo 6 se presenta un bosquejo de un sistema de descubrimiento
asistido que incorpora inteligencia computacional para encontrar secuencias
eficientes a dispositivos que se encuentran en despliegues de redes inalambri-
cas como las redes de comunitarias. Finalmente, en el capitulo 7 se presentan
las conclusiones de este trabajo y se vislumbran posibles trabajos futuros.

1.1. Planteamiento del problema

Las redes inalambricas IEEE 802.11 son consideradas una de las tecno-
logias de acceso inalambrico con mayor despliegue en la actualidad. Para el
ano 2014 se habian transportado mas de 5.5 Petabytes de datos por mes a
través de Wi-Fi sélo en Estados Unidos, de acuerdo al Cisco Visual Networ-
king Index (VNI) . Cada dfa se estdn incorporando dispositivos con una
interfaz inalambrica IEEE 802.11 a redes de sensores inalambricos, en los do-
minios del paradigma de Internet de las Cosas (IoT por sus siglas en inglés)

thttp:/ /www.cisco.com/c/en/us/solutions/collateral /service-provider /ip-ngn-ip-next-
generation-network /white_paper_c11-481360.html
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y en las redes comunitarias.

A medida que se incorporan mas sensores inaldmbricos y proliferan los
despliegues de redes comunitarias, los dispositivos con interfaces Wi-Fi se en-
frentan al problema de agilizar sus mecanismos de descubrimiento y conexién
a redes 802.11.

El proceso de descubrimiento o escaneo ha sido estudiado desde diversos
enfoques. Molina y Arcia-Moret [4] destacan dos tendencias: la disminucién
de la duracion del escaneo y la optimizacién del proceso de escaneo tomando
en cuenta el impacto en la asociacién a las redes de los usuarios moviles.
Desde la modificacion de variables establecidas en el estandar IEEE 802.11
presentada por Castignani et al. [5], hasta la incorporacién de informacién
adicional a las tramas del estandar presentada por Kim y Kim [6], las distintas
propuestas consideran maneras de mejorar el algoritmo de escaneo de los
dispositivos. La identificacion de secuencias de escaneo permite comprender
el comportamiento de distintos dispositivos Wi-Fi de uso masivo, los que
hasta hoy, no muestran el cédigo fuente de la implementacion del escaneo.
La mejora del proceso de escaneo podria, a su vez, representar directamente
una mejora en el proceso de handover (el cual ocupa hasta un 90% del
tiempo de reconexién como lo reporta Mishra et al. [7]), pues los clientes en
movimiento buscan constantemente reconectarse.

En un futuro cercano, un escenario posible incluiria un entorno en el cual
muchos puntos de acceso estaran dispuestos para brindar acceso a redes abier-
tas y los dispositivos inalambricos necesitaran mecanismos para encontrarlos
de manera eficiente y asociarse a ellos. Algunos trabajos, como el propuesto
por Arcia-Moret et al. [8], vislumbran el uso de un sistema centralizado que
proporcione a los dispositivos inalambricos la informacién del mejor punto
de acceso para conectarse.

Es por ello que el presente trabajo aborda la problematica descrita desde
tres enfoques principales:

1. Permitir la identificacion de las estrategias de escaneo que utilizan dis-
tintos dispositivos que poseen una interfaz IEEE 802.11. Este enfoque
facilita estudios posteriores sobre el escaneo de redes IEEE 802.11 al
proporcionar un mecanismo mévil y de bajo costo para la identificacion
de secuencias de escaneo.

2. Encontrar secuencias de escaneo éptimas con el uso de una técnica
de inteligencia computacional. Este enfoque proporciona un marco de



CAPITULO 1. INTRODUCCION 4

trabajo con base en la inteligencia computacional para la optimizacion
del proceso de escaneco en redes IEEE 802.11. El marco de trabajo
podria ser reutilizado y adaptado para nuevos modelos del problema
de escaneo.

3. Proponer un sistema de descubrimiento asistido para redes IEEE 802.11.
En este enfoque se realiza una prospectiva sobre un sistema que asis-
ta al proceso de descubrimiento en redes IEEE 802.11 y que adapta
un algoritmo cultural como un componente inteligente para calcular
secuencias de escaneo dptimas.

1.2. Aportes

Adicionalmente, las siguientes publicaciones basadas en esta investigacion
se presentaron a la comunidad:

= A. Araujo y A. Arcia-Moret, “Identificaciéon de Secuencias de Scan-
ning en Redes 802.117 en Memorias de lera Conferencia Nacional de
Computacién, Informatica y Sistemas, CONCISA, 2013. ISBN: 978-
980-7602-03-7.

= A. Araujo y A. Arcia-Moret, “Identificacién de Secuencias de Scan-
ning en Redes 802.11” en Revista Venezolana de Computacién, volumen
1, ntmero 1, 2014, ISSN: 2244-7040.

= A. Arcia-Moret, A. Sathiaseelan, A. Araujo, J. Aguilar, L. Molina,
“Assisted Network Discovery for Next Generation Wireless Networks”,

aceptado como poster en 13th Anual IEEE Consumer Communications
& Networking Conference, IEEE CCNC 2016, Las Vegas, Enero, 2016.

= A. Arcia-Moret, A. Araujo, J. Aguilar, L. Molina, A. Sathiaseelan,
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Capitulo 2

Marco teorico

2.1. Redes Comunitarias

En diferentes partes del mundo se han construido redes de gran escala
como alternativas a las redes de los tradicionales proveedores de servicios de
Internet (ISP por sus siglas en inglés) que requieren una suscripcién especial
para tener acceso a la Internet. Estas redes, denominadas redes comunitarias
(CN por sus siglas en inglés), se encuentran en zonas tanto urbanas como
rurales y pretenden brindar acceso universal y planes de servicio para integrar
usuarios a la Internet; todo esto a través de tecnologias inalambricas debido
al bajo costo de utilizar el espectro no licenciado [2].

Las redes comunitarias suelen ser de gran escala, distribuidas y auto-
gestionadas ya que estan construidas y organizadas de una manera abierta y
descentralizada. Una de las maneras en que las redes comunitarias se crean
y crecen es gracias al despliegue espontaneo de nodos que pertenecen a dife-
rentes usuarios.

En las redes comunitarias sus integrantes mantienen la propiedad de lo
que hayan decidido compartir. Se sigue un modelo participativo que ha mos-
trado ser efectivo en conectar a personas geograficamente dispersas, exten-
diendo los derechos digitales de Internet.

En las redes comunitarias, el ISP entrega a los usuarios un dispositivo que
contiene un modem de linea de abonado digital asimétrica (ADSL por sus si-
glas en inglés), un enrutador y un punto de acceso inalambrico IEEE 802.11.
Este dispositivo proporciona tipicamente acceso a la Internet a través del
proceso de traduccién de direcciones de red (NAT por sus siglas en inglés).
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Estos puntos de acceso son capaces de enviar multiples identificadores de red,
permitiendo a los usuarios compartir su acceso ADSL con otros clientes del
mismo ISP usando un sistema de autenticaciéon abierto de acceso a red, es-
pecificamente el identificador SSID de la red comunitaria que se describira en
la seccion 2.2.2. En la Fig. 2.1 se muestra un bosquejo de un despliegue comin
de una red comunitaria, donde diferentes ISP proporcionan acceso a la red
comunitaria a sus suscriptores, quienes también configuran un identificador
para su red privada.

A~

e
RC SSID 2
A S SSD G prvado PN
B[] <& ) e
ReSsb 1 T oy RC SSID 2
S J) SSID'5 privado
< A B e
En RC SSID 3
RC SSID 3 SSID 4 privado -

SsID 3 privadgﬂ,

‘ RC: Red Comunltana‘

Fig. 2.1: Despliegue comin de red comunitaria

Algunos ejemplos de redes comunitarias se encuentran en diversas par-
tes del mundo como por ejemplo: Guifi.net! en Espana, la red metropoli-
tana inaldmbrica de Atenas (AWMN? por sus siglas en inglés) en Grecia,
FunkFeuer® en Austria y Melbourne Wireless* en Australia, WasabiNet® en
Estados Unidos, entre otras.

2.2. Redes IEEE 802.11

Los estandares inalambricos constituyen la base para muchos productos
inalambricos, asegurando la interoperabilidad por aquellos que disenan, des-
pliegan y administran redes inaldmbricas [9].

thttp://guifi.net
Zhttps://awmn.net

Shttp:/ /www.funkfeuer.at
“http://melbourne.wireless.org.au
°http://gowasabi.net/
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IEEE 802.11 [1] corresponde al estandar para redes inalambricas de drea
local (WLAN por sus siglas en inglés) lanzado en 1997 para proporcionar co-
nectividad inalambrica de alta velocidad en la banda de frecuencia industrial,
cientifica y médica (ISM por sus siglas en inglés). Desde su lanzamiento IEEE
802.11 ha tenido un conjunto de enmiendas a su versiéon original que definen
distintos protocolos para incorporar mejoras en la comunicacién inalambri-
ca. En la tabla 2.1 se presentan los protocolos con sus frecuencias y rangos
aproximados de cobertura.

Tabla 2.1: Enmiendas de 802.11 con sus frecuencias y rangos aproximados.

Protocolg Liberacién | Frecuencia| Ancho Velocidad | Rango en | Rango en
802.11 (GHz) de banda | (Mbit/s) interior exterior
(MHz) (m) (m)
- Jun 1997 | 24 20 1,2 20 100
a Sep 1999 | 5 20 6,9,12,18, | 35 120
24, 36, 48,
54
b Sep 1999 | 2.4 20 1,2,5.5,11 | 35 140
g Jun 2003 | 2.4 20 6,9,12,18, | 38 140
24, 36, 48,
54
n Oct 2009 | 2.4/5 20 1,2,5.5,11 | 70 250
ac Nov 2011 |5 20 1,2,5.5,11

Las redes IEEE 802.11 estan concentradas en las dos capas inferiores del
modelo de referencia de Interconexion de Sistemas Abiertos (OSI por sus
siglas en inglés) ya que incorpora tanto componentes fisicos como de enlace
de datos. En la Fig. 2.2 se muestra la relacion entre varios componentes de
la familia IEEE 802 y su lugar en el modelo OSI.

802 802.1 Capa de enlace de datos
Descripcién | |Administracién| 802.2 Control de enlace légico (LLC) Subcapa LLC

arquitectura

802.3 802.5 802.11
802.3 802.5
MAC MAC ‘ 802.11 MAC ‘ Sub-capa MAC

802.3 || 802.5 |[ 802.11 |[ 802.11 |[802.11al[802.11b[802.119| .
PHY PHY ||FHSS PHY||DDSS PHY|IOFDM PHY| HR/DSSS PHY|| ERP PHY apa Fisica

Fig. 2.2: IEEE 802 y su relaciéon con el modelo OSI
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2.2.1. Componentes de una red IEEE 802.11

Las redes IEEE 802.11 consisten de 4 componentes fisicos principales que
se muestran en la Fig. 2.3 y que se describen a continuacion.

Sistema
de
distribucién P o
e ™
‘é / Medio =
(‘ Inaldmbrico  / =
Punto N Estacion
de : mévil
acceso

Fig. 2.3: Componentes principales de una red 802.11

» Estacion mévil: (MS por sus siglas en inglés) es un dispositivo de
computacién que posee una o varias interfaces de red inaldmbrica.
Ejemplos comunes de estaciones son teléfonos inteligentes, tabletas,
laptops, consola de video juegos, computadores de escritorio con inter-
faz inalambrica, etc.

= Punto de Acceso: conocido como AP por sus siglas en inglés, es un dis-
positivo de red que interconecta equipos de comunicacion para formar
una red.

» Medio inalambrico: es el medio fisico a través del cual se intercambian
tramas entre estaciones que se comunican.

» Sistema de distribucion: es el componente 16gico de 802.11 utilizado
para enviar tramas a sus destinos. Se utiliza cuando se disponen varios
puntos de acceso conectados para formar un area de cobertura amplia.

2.2.2. Despliegue de una red IEEE 802.11

El bloque principal de construccion de una red IEEE 802.11 esté definido
por el Conjunto de Servicio Bésico (BSS por sus siglas en inglés) que con-
siste en un grupo de estaciones moviles que se comunican entre si. El drea
donde se dan las comunicaciones es conocida como area de servicio bésico y
estd condicionada por las caracteristicas del medio inalambrico.
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Para comunicarse dentro de un BSS existen dos enfoques distintos: el
modo Conjunto de Servicio Bésico Independiente (IBSS por sus siglas en
inglés) y el modo Infraestructura. Estos modos se ilustran en la Fig. 2.4 a) y
b) respectivamente.

L E<SSID> 5

A

MS

\ ==
\_ IBSS

BSS

a) Modo BSS independiente b) Modo infraestructura

Fig. 2.4: Modos de comunicacién dentro de un BSS

Modo BSS independiente

En este modo las estaciones se comunican directamente con cada una
mientras estan dentro del area de cobertura comtun. Generalmente se desig-
na como modo adhoc debido a que este tipo de redes estan disenadas para
propédsitos especificos y tienen un uso esporadico. Un ejemplo de esto se
encuentra cuando un una estacion maévil tiene acceso a la Internet y otras
estaciones médviles en la red sin conexién a la Internet pueden utilizar a la
primera como un punto para alcanzar la red publica.

Modo Infraestructura

En este modo el AP funge como puente entre las estaciones méviles conec-
tadas a través del medio inalambrico con otros hosts conectados a un enlace
Ethernet cableado llamado sistema de distribucion. Este tipo de arquitectura
proporciona varias ventajas. En primer lugar, permite extender la cobertura
de una red cableada a un nimero mayor de estaciones moviles conectadas a
diferentes AP. Para lograr una mayor area de cobertura, varios BSS se pueden
conectar utilizando un backbone de red para formar un Conjunto de Servicio
Extendido (ESS por sus siglas en inglés) como se muestra en la Fig. 2.5. Una
de las principales caracteristicas de un ESS es que permite que una estacién
movil pueda enviar o recibir tramas hacia o desde otra estaciéon moévil aunque
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pertenezca a diferentes BSS. En un ESS todos los BSS se identifican con un
Identificador de Conjunto de Servicio (SSID) comin.

BSS - BSS BSS

Eo . H P H :
<<SSID>> \ =, <<SSID>> i <<SSID>> /

Sistema de distribucion

Fig. 2.5: Conjunto de servicio extendido

2.2.3. Soporte de movilidad IEEE 802.11

Uno de los principales objetivos de los despliegues de redes IEEE 802.11
es la movilidad. El estandar IEEE 802.11 proporciona movilidad entre areas
de servicio basico en la capa de enlace de datos. Si una estacion mévil no
se mueve o su movimiento ocurre dentro del area de servicio de su punto de
acceso actual no ocurre ninguna transicion. Existen dos tipos de transiciones
entre puntos de acceso:

1. Transiciéon de BSS: Esta transicién requiere la cooperacion entre pun-
tos de acceso, al intercambiar informacion sobre la estacion mévil que
estd en movimiento. La transicion de BSS es iniciada por la estacion
e inicia el proceso de re-asociaciéon con el nuevo punto de acceso. En
la Fig. 2.6 se ilustra la transicion de BSS. La estacion moévil MS 1 se
mueve en el tiempo ¢; del BSS 1 y llega en el tiempo ¢, al BSS 2.

2. Transicion de ESS: Esta transicion se refiere al movimiento de una
estacién mévil de un ESS a un segundo ESS. IEEE 802.11 no soporta
este tipo de transicion, excepto para permitir que la estacién movil se
asocie con un punto de acceso en el segundo ESS una vez que ha dejado
el primero. En la Fig. 2.7 se ilustra la transicion de ESS. La estacion
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Sistema de distribucién

AP1 ‘ I APZi I AP3

“BSS1,ESS1 .~ BSS 2, ESS1 . BSS 3, ESS1

Ms1 ./ Ms1 ./

4 . -t

= tiempo

Fig. 2.6: Transicién de BSS

Sistema de distribucién

AP1 | AP2 i AP3 I AP4 !

o BSS 1 T BSS 2 . P BSS 3 BSS 3

—_— ::’». i i A

X / \
I
ty : t,
e 1 .

I
' X |
transicion no soportada t=tiempo

Fig. 2.7: Transiciéon de ESS

mévil MS 1 se mueve en el tiempo t; del ESS 1 y llega en el tiempo t,
al ESS 2.

Una situacién comin en las redes IEEE 802.11 ocurre cuando una estacién
movil se acerca hacia los limites de la regién de cobertura de un punto de
acceso y entra a la region de otro; en este caso la estacion movil debe hacer
una transicién hacia el nuevo punto de acceso. El proceso que permite la
transicion se llama handover. Una vez que se realiza el handover la estacion
movil envia las tramas hacia el nuevo punto de acceso para que este las dirija
a su destino final.
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El proceso de handover puede ser dividido en dos pasos logicos distintos:

1. Descubrimiento: la estacion movil envia tramas de administracion Pro-
be Request para encontrar los puntos de acceso disponibles en su en-
torno. Este paso es conocido como escaneo y de acuerdo al estandar
IEEE 802.11 [1] puede ser activo o pasivo. De acuerdo a Mishra et
al. [7] el proceso de escaneo consume mas del 90 % de la duracién del
handover. El proceso de escaneo se describira con mayor detalle en § 2.3

2. Reautenticacién: este paso involucra una reautenticacion para que la
estacion movil muestre su identidad antes de transmitir tramas a la red
y una reasociacion con el nuevo punto de acceso.

El proceso de handover inicia con la primera trama Probe Request de la
estacion movil para escanear las redes disponibles y termina con la trama de
respuesta de asociacion del nuevo punto de acceso. Las tramas utilizadas en
el proceso de handover se describirdan con detalle en § 2.2.6.

2.2.4. Control de acceso al medio

El control de acceso al medio es un mecanismo que permite que varios
estaciones méviles o nodos se comuniquen en una red que comparte un medio.
En las redes IEEE 802.11 las estaciones moviles que intentan comunicarse
comparten un medio inaldmbrico no guiado en el cual las transmisiones son
enviadas en forma de broadcast; esto implica que son escuchadas por todas
las estaciones en el medio compartido. Un evento comtun en este entorno
es la ocurrencia de colisiones entre transmisiones de estaciones méviles en
un mismo instante de tiempo. El objetivo principal del control de acceso
al medio es maximizar la utilizacion del medio y evitar que las estaciones
moviles transmitan simultaneamente.

El control de acceso al medio fundamental de IEEE 802.11 es una funcion
de coordinacion distribuida (DCF por sus siglas en inglés) conocida como
acceso multiple con deteccién de portadora y evasion de colision (CSMA/CA
por sus siglas en inglés) [1]. La DCF deberd estar implementada en todas las
estaciones méviles con una interfaz IEEE 802.11.

Para que una estacion mavil transmita datos, ésta debe detectar si el
medio estd ocupado por una transmision de otra estacién maévil. Si el medio
no estd ocupado, la transmision se puede realizar. El algoritmo distribuido
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CSMA /CA obliga que exista una cantidad de tiempo minima entre secuen-
cias de trama contiguas [1]. Una estacién mévil verificard que el medio se
encuentre desocupado por la cantidad de tiempo requerido antes de inten-
tar transmitir. Si el medio estd ocupado, la estacion esperara hasta el final
de la transmisién actual. Luego de la espera, o antes de intentar transmitir
de nuevo inmediatamente después de una transmisién exitosa, la estacién
movil seleccionard un intervalo de tiempo aleatorio denominado backoff y
decrementara el contador de intervalo de backoff mientras el medio esta de-
socupado. Una transmision es exitosa cuando una trama de acuse de recibo
positivo (ACK por sus siglas en inglés) se recibe desde la estacién mévil o
cuando una trama es transmitida completamente.

Existe una refinacién del CSMA/CA que puede ser utilizada bajo ciertas
circunstancias para minimizar las colisiones. Aqui las estaciones moviles que
transmiten y reciben intercambian tramas de control pequenas (RTS y CTS)
después de determinar que el medio no esta ocupado y luego de cualquier
backoff, antes de transmitir datos.

Las tramas empleadas en el CSMA/CA y en las demds transmisiones de
las estaciones méviles se describen en § 2.2.6.

2.2.5. Tramas de IEEE 802.11

El estandar IEEE 802.11 define tres tipos de tramas principales: datos,
control y administracién. Cada una de estas tramas definen a su vez subtipos
de acuerdo a las funciones que cumple cada una. En la Fig. 2.8 se muestra
una trama genérica de control de acceso al medio (MAC) de IEEE 802.11.

Secuencia
de verificacién
de trama

Control | Duracién/| Direccién 1 Direccion 2 Direccién 3 | Control de Direccion 4 Cuerpo
de D secuencia de trama
trama

Fig. 2.8: Trama genérica de IEEE 802.11

Entre los campos de la trama genérica se encuentran:

= Control de trama: mantiene informacién de control utilizada para de-
finir el tipo y subtipo de trama asi como proporcionar informacion
necesaria de los siguientes campos para procesarla.
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» Duracién/ID: se usa en tramas de control para indicar el tiempo res-
tante necesario para recibir la proxima transmisién de trama.

= Direccion: una trama 802.11 puede contener hasta 4 campos de direc-
cién. Estos campos son enumerados ya que son utilizados para diferen-
tes propositos de acuerdo al tipo de trama. En general la direccion 1 se
usa para la estacion destino y la direccién 2 para la estacién origen.

» Control de secuencia: mantiene informacion del nimero de secuencia
de cada trama y del nimero de cada trama enviada en el caso de ser
una trama fragmentada.

= Cuerpo de trama: también se conoce como campo de datos y sirve para
mover datos de capas superiores de una estacién movil a otra. Este
campo depende del tipo de trama y subtipo (ver § 2.2.6).

= Secuencia de verificacion de trama: este campo permite que una esta-
ciéon moévil verifique la integridad de las tramas recibidas; generalmente
se define como chequeo de redundacia ciclica (CRC por sus siglas en
inglés) debido a las operaciones mateméticas que se realizan para la
verificacion.

2.2.6. Tipos de tramas de IEEE 802.11

Tramas de datos

Estas tramas son las que mueven los datos de una estacién movil a otra.

Tramas de control

Estas tramas se utilizan en conjunto con las tramas de datos para las
tareas de operacién de limpieza de area, adquisicién de canal, mantenimiento
de prueba de portadora, el acuse de recibo positivo de datos recibido, entre
otras. Entre las tramas de control se encuentran:

» RTS (Request to send): utilizadas para obtener control del medio para
la transmisién de tramas.

» CTS (Clear to send): responden a una trama RTS y son utilizadas para
reducir las colisiones entre tramas.
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» ACK (Acknowledgement): utilizadas para enviar un acuse de recibo

positivo requerido por el control de acceso al medio al recibir una trama

de datos exitosamente.

Tramas de administracién

Estas tramas permiten realizar funciones de administracién del manteni-
miento de la comunicacién como descubrimiento de redes, asociacién, auten-
ticacién, movilidad entre puntos de acceso, entre otras. Entre las tramas de
administracion se encuentran las siguientes:

Beacon: anuncian la existencia de una red y constituyen una parte im-
portante de muchas tareas de mantenimiento de la red. Se transmiten
a intervalos regulares para permitir que una estacién mévil pueda en-
contrar e identificar una red. En el modo infraestructura el punto de
acceso es el responsable de transmitir las tramas Beacon dentro del
area de servicio basico.

Probe Request: En la Fig. 2.9 se muestran los campos de una trama
Probe Request. Son utilizadas por las estaciones méviles para realizar un
escaneo de un area y verificar si existen redes 802.11. Un Probe Request
incluye en el cuerpo de la trama campos que identifican el SSID de la
red y las velocidades de transmision soportadas por la estacion mévil.

Encabezado MAC 1 Cuerpo de trama —1

Control
de
trama

Duracion Direccion Direccion BSS ID Control de SSID Velocidades Velocidades Secuencia
destino origen secuencia soportadas soportadas de verificacion
extendidas de trama

Fig. 2.9: Trama Probe Request

Probe Response: En la Fig. 2.10 se muestran los campos de una trama
Probe Response. Constituye la respuesta a una trama Probe Request
recibida en una red con parametros compatibles. En una red en modo
infraestructura quien emite las tramas Probe Response es un punto de
acceso. En esta trama se incluye informaciéon suficiente para que una
estacion maévil ajuste parametros y pueda unirse a una red.



CAPITULO 2. MARCO TEORICO 16

‘ Encabezado MAC ﬁ

Control | Duracién Direccién Direccion BSS ID Control de Cuerpo de trama Secuencia
de destino origen secuencia de verificacion
trama de trama
Estampillal Intervalo | Informacion SSID Velocidades Conjunto Conjunto Conjunto Conjunto
de tiempo]de beacon de soportadas de de de de
capacidad parametros parametros pardmetros parametros
FH DS CF 1BSS
¢ Continda
Informacion Parametro Tabla de Energia Anuncio de Quiet DFS de IBSS Reporte
de pais de salto FH patrones constante cambio de canal TCP
FH
¢ Continta
Informacion Velocidades Sequridad
de ERP soportadas de red
extendidas robusta

Fig. 2.10: Trama Probe Response

2.2.7. Proceso de conexién a una red IEEE 802.11

El estandar IEEE 802.11 propone los siguientes estados de conexion para
una estaciéon mévil [1]:

= no autenticada, no asociada: en este caso la estacién mdvil no puede
transmitir porque no pertenece al BSS.

= autenticada pero no asociada: en este caso la estacién movil se au-
tentico a través de algin mecanismo soportado por el estandar IEEE
802.11. Entre los mecanismos de autenticacién soportados estan auten-
ticacién de sistema abierto (OSA por sus siglas en inglés), autentica-
cién de clave compartida (SKA por sus siglas en inglés), autenticaciéon
de transicion rapida (FTA por sus siglas en inglés) y autenticacién
simultdnea de iguales (SAE por sus siglas en inglés); sin embargo el
estandar también permite la definiciéon de nuevos métodos de autenti-
cacion.

» autenticada y asociada: en este caso la estacion movil ha finalizado el
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acuerdo de operacién con un punto de acceso que incluye configura-
ciones para velocidades de transmision y seguridad. En este estado la
estacion maévil ya puede enviar tramas de datos al punto de acceso.

En la Fig. 2.11 se muestra un bosquejo del proceso de conexién de una
estacion mévil a una red IEEE 802.11 con el mecanismo de autenticacién
OSA [10]. En el paso 1 la estaciéon mévil envia tramas Probe Request para
descubrir las redes que se encuentran cerca. En el paso 2 los puntos de acceso
que reciben la trama Probe Request verifican que la estacion soporte una
velocidad de transferencia comin y envian una trama Probe Response con
el SSID, velocidades soportadas y otras capacidades del punto de acceso.
Luego de recibir las tramas Probe Response la estacion movil escoge una red
compatible. En el paso 3 la estacion movil envia una trama de autenticacién
al punto de acceso con el nimero de secuencia 1. El punto de acceso recibe la
trama de autenticacién y responde con otra trama cuyo nimero de secuencia
es 2 como se muestra en el paso 4. Una vez autenticada la estacion mévil,
ésta envia una trama de solicitud de asociacién al punto de acceso como se
muestra en el paso 5. Si la solicitud de asociacion incluye informacion que
coincide con las capacidades del punto de acceso, éste creard una trama de
respuesta de asociacién con un identificador de asociacién y la enviard a la
estacion movil como se muestra en el paso 6. Luego de estos pasos la estacion
movil se encuentra conectada a la red y puede iniciar la transmisién de datos.

= < &

]

MS AP 1 AP 2
1. Probe Request
=
2. Probe Response AP 1

-
2. Probe Response AP 2

3. autenticacion abierta sec:1 -

4. autenticacién abierta sec:2
5. asociacion
P

6. respuesta asociacién
-

datos

Fig. 2.11: Proceso de conexién a una red IEEE 802.11
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2.3. Proceso de descubrimiento en redes IEEE
802.11

El proceso de descubrimiento o escaneo es una funcion del estandar IEEE
802.11 en la que las estaciones moviles buscan puntos de acceso disponibles
para luego asociarse a las redes [1]. El proceso de escaneo se realiza sobre
los canales de la banda 2.4GHz, compuesta por 11 canales en América y
por 13 canales en Japén y en el resto del mundo. Aunque el escaneo tiene
como objetivo encontrar las redes disponibles es un procedimiento costoso en
términos de niimero de tramas Beacons y consumo de energia en la estacion
moévil como lo menciona Mishra et al. [7].

El estandar IEEE 802.11 [1] define dos temporizadores para ajustar el
proceso de escaneo, especificamente el MinChannelTime (MinCT) y el Maz-
ChannelTime (MaxCT) que determinan el tiempo que una estaciéon maévil
tiene que esperar en un canal particular. El estandar también define dos ti-
pos de escaneo para encontrar puntos de acceso disponibles: pasivo y activo.

= Escaneo pasivo: la estacion moévil escucha en cada canal las tramas
Beacons emitidas por los puntos de acceso cercanos por una duracién
maxima establecida por el temporizador MaxCT.

= Escaneo activo: en este tipo de escaneo la estaciéon movil toma un rol
mas dindmico, ya que en lugar de esperar que los puntos de acceso se
anuncien a si mismos, ésta intenta encontrarlos.

En este trabajo nos concentramos en el escaneo activo, pues de los dos
procesos, es el que puede controlarse para obtener una eventual reduccion de
los tiempos de conexion a una red IEEE 802.11.

En la Fig. 2.12 se muestra un bosquejo del escaneo activo de IEEE 802.11
que recorre cada uno de los canales de la banda 2.4 GHz.

Un resumen del escaneo activo haciendo énfasis en los eventos de interés
se muestra en el algoritmo 1. En este algoritmo, ProbeDelay corresponde
al retardo esperado antes de enviar una trama Probe Request en un nuevo
canal, MinCT corresponde a la minima cantidad de tiempo a esperar en cada
canal y MaxCT corresponde a la maxima cantidad de tiempo a esperar en un
canal. El orden o secuencia en el cual se prueban los canales no esté definido
por el estandar IEEE 802.11; es por ello que los fabricantes de dispositivos
inalambricos implementan distintas estrategias de prueba de los canales. Una
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secuencia de prueba de todos los canales del espectro en un orden particular
se conoce como escaneo completo.

Algoritmo 1: Algoritmo de escaneo activo

Datos: Lista de canales

Resultado: Lista de Probe Responses
Para Cada canal hacer
Esperar hasta que el tiempo ProbeDelay expire;
Enviar una trama Probe Request con destino broadcast;
Iniciar un temporizador ProbeTimer;

si El medio no estd ocupado cuando ProbeTimer alcance MinCT

1
2
3
4
5
entonces
6
7 en otro caso
9 fin
10 fin

‘ Escanear el siguiente canal;

Cuando ProbeTimer alcance MaxC'T, procesar todas las
tramas Probe Response recibidas y escanear el siguiente canal;

El proceso de escaneo activo para encontrar puntos de acceso disponibles
tiene una duracion méaxima que se puede denominar latencia o retardo de
escaneo completo (L) y que se encuentra acotada por la expresion 2.1 como
sugieren Mishra et al. [7] y Castignani et al. [5], donde N, corresponde al

nimero de canales escaneados y MinCT < MaxCT:
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Ng, * MinCT < L < N, * MaxCT (2.1)

2.3.1. Enfoques aplicados al descubrimiento en redes
IEEE 802.11

En el proceso de descubrimiento en redes IEEE 802.11 se destacan algunas
tendencias que agrupan varias perspectivas de estudio [4]:

1. Dismunicién de la duracién del escaneo: tendencia en la que se agrupan
trabajos que proponen una optimizacién de la configuracién del proceso
de escaneo a través de las variables involucradas. Como ejemplo, Cas-
tignani et al. [5] proponen el ajuste dindmico de los valores de MinCT
y MaxCT durante el proceso de escaneo para reducir el tiempo que se
dedica a la revision de cada canal. Velayos y Karlsson [11] proponen la
reduccion de la fase de busqueda de puntos de acceso a través de consi-

deraciones tedricas y simulaciones que establecen un ajuste de MinCT
y MaxCT.

2. Impacto del escaneo en la asociacion de redes: tendencia en la que
se agrupan trabajos que optimizan el proceso de escaneo tomando en
cuenta el impacto que éste tiene en la asociacion de estaciones méviles
durante el handover. Como ejemplo, Montavont et al. [12] proponen
realizar el escaneo de forma periddica, esto es agrupando canales del
espectro en subgrupos de pocos canales, con cada fase del handover
revisando un canal durante exactamente MinCT. El objetivo de esta
estrategia es encontrar puntos de acceso antes de iniciar el handover
y mientras la estacién movil se mantiene conectada. Eriksson et al.
[13] proponen utilizar la probabilidad de que un punto de acceso se
encuentre en un canal particular para determinar la secuencia en la
que se deben revisar las canales del espectro.

Otros trabajos que abordan el proceso de escaneo consideran nuevos pro-
blemas como el consumo de energia y la localizacién.

Para ambientes de hogar y trabajo un escaneo agresivo puede mejorar sig-
nificativamente la velocidad con la que estaciones moviles se pueden unir a
redes IEEE 802.11. Sin embargo, ese mismo comportamiento agresivo puede
incurrir en efectos considerables a lo largo de ambientes inalambricos densa-
mente poblados. En este sentido, Hu et al. [14] muestran, a través de estudios
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empiricos a escala amplia (estadio deportivo) y pequena (laboratorio), cémo
un escaneo agresivo tiene implicaciones significativas para la energia y el
throughput.

Otro ambito en el que se estudia el proceso de escaneo en redes IEEE
802.11 es la localizacién basada en Wi-Fi como alternativa al sistema de po-
sicionamiento global (GPS por sus siglas en inglés) para dispositivos méviles.
El escaneo consume grandes cantidades de energia en teléfonos inteligentes
debido al escaneo completo que se realiza en todos los canales de la ban-
da y que representa un comportamiento ineficiente que reduce la vida de la
bateria. Brouwers et al. [15] proponen un enfoque incremental de escaneo
que reduce el consumo de energia de la localizacion Wi-Fi al escanear sélo
unos pocos canales seleccionados, lo que podria reducir el consumo de energia
entre 20 % y 58 %.

Recientemente, Arcia-Moret et al. [3] han observado que durante un pro-
ceso regular de escaneo, una estacion maévil tiene que escanear multiples veces
para descubrir puntos de acceso en un area urbana densamente cubierta. Esto
muestra la necesidad de un nuevo enfoque para la optimizacién del proceso
de escaneo. En el capitulo 4 presentamos este analisis.

2.4. Uso de inteligencia computacional para
el descubrimiento de redes IEEE 802.11

En el campo de la Inteligencia Computacional (IC), existen diversas técni-
cas de optimizacion multiobjetivo que imitan los principios evolutivos de la
naturaleza y que son utilizados para ejecutar bisqueda y procesos de opti-
mizacién. Algunas de estas técnicas estan basadas en teorias propuestas por
soci6logos para modelar la evolucién cultural como los algoritmos culturales.

El proceso de escaneo definido por el estandar IEEE 802.11 establece
parametros que pueden variar de acuerdo a las distintas implementaciones
de los fabricantes de dispositivos. En este sentido, realizar un proceso de
optimizacién de esos parametros mejora el descubrimiento de redes al obtener
secuencias de escaneo completo eficientes.

2.4.1. Computacion evolutiva

La computacion evolutiva es considerada un paradigma orientado a la in-
vestigacion de sistemas inspirados en la teoria de la evolucion Darwiniana por
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medio de la seleccién natural [16]. Se utiliza un proceso iterativo como el cre-
cimiento o desarrollo de una poblacion que luego se selecciona a través de una
busqueda aleatoria guiada para alcanzar un fin particular. En general el pro-
ceso esta inspirado por mecanismos biolégicos de evolucion que representan
una estrategia adaptativa aplicada tipicamente en los dominios de busque-
da y optimizacién. Entre las técnicas populares de computacion evolutiva
se encuentran: algoritmos genéticos, estrategias de evolucién, programaciéon
evolutiva y genética, optimizacion por colonias de hormigas, optimizacién
por enjambre de particulas, algoritmos culturales, entre otros [16].

2.4.2. Algoritmos culturales

Los algoritmos culturales son una clase de modelos computacionales deri-
vados de la observacién del proceso de evolucién cultural en la naturaleza [17].
La idea general es mejorar el aprendizaje o convergencia de una técnica de
bisqueda a través de la evolucion cultural. Para lograr esto se utilizan dos
componentes principales: un espacio de poblacién con individuos que evolu-
cionan y un espacio de creencias que mantienen el conocimiento de la evo-
lucién cultural. Una descripciéon del marco de trabajo del algoritmo cultural
(AC) se muestra en la Fig. 2.13.

Actualizacion

Espacio de
Creencias

Aceptacion Influencia
Operador Poblacion Funcién
de — . - - - de
Seleccion ﬂ ﬁ H 8 HRBR?{?{ aptitud

f
Operadores de
variacion

Fig. 2.13: Marco de trabajo del algoritmo cultural
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El algoritmo cultural se denota como una 8-tupla tal como se muestra en
la expresion 2.2.

AC =< P,S,V, f,B,A,U,T > (2.2)

P es una poblacion; S es un operador de selecciéon, V' es un operador de
variacion, f es la funcion de aptitud; B es el espacio de creencias, A es la fun-
cién de aceptacion, U es un operador que actualiza o ajusta el conocimiento
del espacio de creencias y finalmente [ es una funciéon de influencia utilizada
para influir el operador de variacién V. El algoritmo cultural es un sistema
de herencia dual, pues la evolucion tiene lugar a dos niveles: a nivel del es-
pacio de la poblaciéon donde se mantienen los mejores individuos y a nivel
del espacio de creencias donde se mantiene el conocimiento de generaciones
anteriores. Estos dos componentes interactiian a través de un protocolo de
comunicacién representado por A e I.

Un pseudo cddigo del algoritmo cultural se muestra en el algoritmo 2.

Algoritmo 2: Pseudocddigo basico del algoritmo cultural

Datos: Poblacién
Resultado: Individuos optimizados
Generar poblacion inicial;
Inicializar espacio de creencias;
Evaluar poblacién inicial;
mientras no se cumpla condicion de parada hacer
Actualizar el espacio de creencias;
Aplicar operadores de variacién;
Evaluar cada individuo hijo;
Realizar seleccion;

fin

© 0 N o 0k~ W -

En la linea 1 se arranca el algoritmo cultural con la poblacién inicial com-
puesta por individuos que representan soluciones del problema propuesto. En
la linea 2 se inicializa el espacio de creencias con la representacion del cono-
cimiento y luego se evalia el desempeno de la poblacién inicial respecto a la
funcién de aptitud en la linea 3. En la linea 4, el ciclo de generaciones del
algoritmo cultural se repite mientras que no se cumpla una condicion de pa-
rada como un numero de generaciones establecido. En la linea 5 se actualiza
el espacio de creencias con el conocimiento de individuos seleccionados de la
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poblacién. En la linea 6 se aplican operadores de variaciéon a los individuos
de la poblacién actual para generar nuevos individuos influidos por el cono-
cimiento del espacio de creencias. En la linea 7 se evalia el desempeno de los
individuos y en la linea 8 se ejecuta un proceso de selecciéon de los mejores
individuos para formar la nueva generacién de la poblacién.

Aspectos generales del diseno de algoritmos culturales

La aplicacion de algoritmos culturales a la resolucién de problemas exige
considerar los siguientes aspectos [18]:

= Diseno del componente del conocimiento. Aqui es necesario considerar
la representacién del conocimiento, restricciones y la solucién. Se es-
tablece cual conocimiento se va a modificar y actualizar asi como el
mantenimiento del mismo.

= Diseno del componente de poblacién. Aqui se declaran las variables
que determinan el comportamiento de la solucién, cémo se usan esas
variables para producir un comportamiento y cémo evaluarlo.

Cada uno de los aspectos descritos tiene influencia en la aplicacién ade-
cuada de un algoritmo cultural a un problema particular.

Algunos problemas aplicables a algoritmos culturales

Reynolds [18] describe un conjunto de problemas en los cuales es posi-
ble aplicar el marco de trabajo de algoritmos culturales para su resolucion.
Entre estos problemas se encuentran aquellos en los que exista una cantidad
significativa de conocimiento del dominio como problemas de optimizacion
restringidos y problemas que requieren miltiples poblaciones y multiples es-
pacios de creencias y sus interacciones.

2.4.3. Optimizacion multiobjetivo

En los problemas de optimizacion de una sola funcién objetivo la tarea es
encontrar una solucién que optimice una funcién dada. A diferencia de estos,
un problema de optimizacién multiobjetivo trata con mas de una funcién
objetivo a la vez que deben ser minimizadas o maximizadas. Asi como en
los problemas de un solo objetivo, en los multiobjetivo también existe un
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nimero de restricciones que se deben satisfacer. Un problema de optimizacién
multiobjetivo se define en su forma general como se muestra en la expresion

2.3 [19].

Minimizar/Maximizar f,,(x), m € [1,M
sujeto a g;(z) >0, jel,J

he(x) =0, kell,K

(U)

7 )

:UZ(»L) <z <z

Una solucién z es un vector de n variables de decisiéon x = (x1, 2, ..., 7,,)T.

El dltimo conjunto de restricciones es llamado limite de variables y restringen
a cada variable de decision x; a tomar un valor entre el limite menor :L‘Z(L) y el
limite mayor xEU). Estos limites constituyen el espacio de decisién. Para cada
solucién en el espacio de decision existe un punto en un espacio denominado
objetivo constituido por los valores de las funciones objetivo. Existe un mapeo
que tiene lugar entre un vector de solucion n-dimensional y un vector objetivo
m-dimensional. La Fig. 2.14 ilustra el problema de optimizacién, que incluye

el espacio de decision y el espacio objetivo.

Espacio de decision Espacio objetivo

X3

f

1

N

Xy

Fig. 2.14: Espacio de decisién y objetivo para un problema multiobjetivo

Una de las metas de la optimizacién multiobjetivo es encontrar un con-
junto de soluciones tan cercano como sea posible del Frente de Pareto. Este
frente comprende el conjunto de soluciones no dominadas del espacio objeti-
vo.



CAPITULO 2. MARCO TEORICO 26

2.4.4. Concepto de dominacién

La mayoria de algoritmos de optimizaciéon multiobjetivo emplean el con-
cepto de dominacién en el cual dos soluciones se comparan sobre la base de
si una domina a la otra o no [19]. Dadas dos soluciones z; y x5 del espacio
objetivo, es posible afirmar que x; domina a x5 si se cumplen las siguientes
condiciones:

1. z; es mejor o igual que x5 en todos los objetivos.

2. x1 es estrictamente mejor que x5 en al menos un objetivo.

Si alguna de las condiciones descritas no se cumple, entonces la solucion
r1 no domina a la soluciéon x,. Es posible encontrar casos en los cuales dos
soluciones x; y x2 son no comparables entre si; esto es 1 no domina a x5 ni
T domina a x;.

Como el concepto de dominacién proporciona una manera de comparar
soluciones con multiples objetivos, la mayoria de los métodos de optimiza-
cion multiobjetivo lo utilizan para ejecutar la busqueda de soluciones no
dominadas.

2.4.5. Optimalidad de Pareto

Dado un conjunto finito de soluciones en un problema de optimizacién
multiobjetivo, es posible realizar todas las combinaciones posibles de compa-
raciones entre pares de soluciones y encontrar cual solucién domina a otra y
cudles soluciones son no dominadas con respecto a cada una de las otras [19].
El proceso de comparaciones da lugar al denominado conjunto de soluciones
no dominadas ya que resultan ser mejores comparadas con el resto de solucio-
nes. Cuando el conjunto finito de soluciones de un problema corresponde al
espacio objetivo mostrado en la Fig. 2.14, el conjunto de soluciones no domi-
nadas se denomina Pareto Optlmo El término Pareto Optlmo tiene su origen
en el ingeniero y economista italiano Vilfredo Pareto (1848-1923) quien lo
utilizé en estudios de eficiencia econémica y distribucién del ingreso [20].

2.4.6. Principios de la optimizacién multiobjetivo

En la literatura se describen dos objetivos principales de la optimizacion
multiobjetivo [21]:



CAPITULO 2. MARCO TEORICO 27

1. Encontrar un conjunto de soluciones que pertenezcan al frente de Pa-
reto.

2. Encontrar un conjunto de soluciones que sean lo suficientemente diver-
sas para representar el rango completo del frente de Pareto.

Estos objetivos son alcanzados por las técnicas de resoluciéon de problemas
de optimizaciéon multiobjetivo a través de la implementacion de distintos
mecanismos y variantes particulares. En este trabajo de tesis se presentaran
mecanismos orientados a satisfacer estos objetivos a través de la optimizacion
multiobjetivo incorporada en un algoritmo cultural como se describiré en el
capitulo 4.

2.4.7. Computacién evolutiva en problemas multiobje-
tivo

En el dominio de la computacion evolutiva se encuentra la optimizacién
multiobjetivo evolutiva (EMO por sus siglas en inglés) y es reconocida co-
mo campo de estudio reciente. Los algoritmos de optimizacién multiobjetivo
evolutiva utilizan un enfoque basado en una poblacién en la cual més de
una solucion participa en una iteracion y evoluciona una nueva poblacion de
soluciones en cada iteracion.

Procedimiento general de la optimizacién multiobjetivo evolutiva

Un algoritmo de optimizacién multiobjetivo evolutiva sigue un procedi-
miento general que incluye dos pasos [21]:

1. Encontrar multiples soluciones no dominadas tan cerca como sea posi-
ble del frente de Pareto con una amplia compensacion entre los objeti-
VOS.

2. Escoger una de las soluciones obtenidas utilizando informacién de alto
nivel.

La Fig. 2.15 muestra un esquema del procedimiento general que sigue la
optimizacién multiobjetivo evolutiva.

En el paso 1 se encuentran multiples soluciones no dominadas. Luego
en el paso 2, un tomador de decisiones con informacion de alto nivel pue-
de escoger una de las soluciones resultantes para el problema practico que
esta resolviendo.
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Fig. 2.15: Esquema del procedimiento de dos pasos de la optimizacién mul-
tiobjetivo evolutiva

2.4.8. Elitismo en optimizacion multiobjetivo

En los problemas de optimizacién multiobjetivo se utilizan técnicas en
las que se intenta generar soluciones que representen los compromisos entre
las funciones objetivo, para que luego un tomador de decisiones escoja la
mejor solucion practica de acuerdo al problema. Algunas técnicas esperan
la finalizacién de la generacién de soluciones para establecer las preferencias
sobre las funciones objetivo y otras lo hacen antes de que la técnica comience
con la busqueda.

Entre las técnicas que esperan la finalizacion de una generacién de solu-
ciones se utiliza el muestreo de Pareto con seleccién basada en elitismo para
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escoger y mantener los mejores individuos [22]. En el enfoque de elitismo se
almacenan los individuos no dominados para conservarlos entre generaciones
mediante un archivo externo o base de datos de individuos élite.



Capitulo 3

Caracterizacion de la dinamica
del proceso de escaneo

Las estaciones méviles y dispositivos con interfaces IEEE 802.11 se co-
nectan a las redes luego de un proceso de descubrimiento de los puntos de
acceso disponibles en su entorno. Para encontrarlos, este proceso censa las
bandas del espectro ISM a través de una secuencia de canales conocida co-
mo secuencia de escaneo. La identificacion de secuencias de escaneo permite
comprender el comportamiento de distintos dispositivos Wi-Fi de uso ma-
sivo, los que hasta hoy, no muestran el cédigo fuente de la implementacién
del escaneo. La mejora del proceso de escaneo podria, a su vez, representar
directamente una mejora en el proceso de handover (el cual ocupa hasta un
90 % del tiempo de reconexién [7]), pues los clientes en movimiento buscan
constantemente reconectarse.

Para entender el trafico real de una red, se utiliza un analizador de pa-
quetes o sniffer que captura tramas a través de la interfaz de red. En el
caso de las redes 802.11, un sniffer comun captura el trafico de red en un
canal particular de operacion; esto es, en uno de los 11 canales de la banda
de 2.4GHz. Debido a que los dispositivos inalambricos ejecutan el proceso de
escaneo enviando tramas para detectar puntos de acceso en todos los canales,
un sniffer con una sola interfaz de red no es suficiente para capturar todo
el trafico generado durante el proceso de escaneo. Algunas aplicaciones de
software como Kismet [23] permiten capturar tramas en redes inaldmbricas
802.11 en los 11 canales. El proceso de captura se realiza en intervalos de
tiempo ajustables en los que el sniffer permanece en un canal particular y
luego salta a otro hasta recorrer todos los canales. A pesar de hacer un barri-

30
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do por todos los canales de la banda 2.4GHz es posible que algunas tramas
no sean capturadas mientras se realiza el salto entre canales. Regularmente,
con este enfoque, se estd capturando menos de un 10 % del trafico presente
en los 11 canales, pues se puede examinar 1 canal a la vez.

En este capitulo se presenta el diseno y prueba de un sniffer de redes
802.11 que pueda escuchar, simultdneamente, los 11 canales de la banda
2.4GHz reportado en [24]. Se prueba experimentalmente que es viable reali-
zar un proceso de ingenieria inversa de los algoritmos de escaneo implemen-
tados en dispositivos moviles con distintos sistemas operativos. También, se
establecen algunas premisas de diseno para la construccion del prototipo y fi-
nalmente, se realizan experimentos para una caracterizacion de los algoritmos
de escaneo.

El capitulo estd estructurado de la siguiente manera. La Seccion 3.1 pre-
senta el estado del arte y trabajos relacionados sobre escaneo en redes 802.11.
La Seccién 3.2 propone el disenio de un sniffer automatico para el escaneo en
redes 802.11 con su respectiva arquitectura. La Seccion 3.3 discute el diseno
experimental y el proceso de medicién. La Seccion 3.4 muestra los distintos
algoritmos de escaneo encontrados en una muestra de dispositivos moviles.
Finalmente, la Seccién 3.5 presenta las conclusiones de este capitulo y el
trabajo futuro.

3.1. Trabajos relacionados

El estandar IEEE 802.11 describe el escaneo para dispositivos inalambri-
cos (asi como en la seccién 2.3), pero no especifica ni el orden particular ni
los tiempos de espera que deben seguirse para enviar las tramas de adminis-
tracién Probe Request en los canales del espectro. En consecuencia, asi como
lo prueban los distintos experimentos realizados, los fabricantes de tarjetas
de red inalambricas pueden implementar secuencias arbitrarias de escaneo en
sus algoritmos directamente en el hardware, asi como también permitir que
los sistemas operativos definan una secuencia particular para el escaneo. La
razén de la escogencia particular de una secuencia de escaneo es hasta ahora
una pregunta abierta.

Gupta, Beyah y Corbett [25] describen un proceso empirico para carac-
terizar algoritmos de escaneo de diferentes tarjetas inaldmbricas. Se realiza
un proceso de escaneo completo para probar todos los canales del espectro
2.4GHz y para utilizar un algoritmo que genera una sola traza de captura
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de tramas. La caracterizacion de interfaces inalambricas se realiza sobre la
base de los canales en los cuales se envia la primera trama Probe Request, el
numero de tramas Probe Request enviadas por cada canal, rafagas de tramas
Probe Request y la cantidad de tiempo de espera de la interfaz inalambrica
en cada canal del espectro 2.4GHz. Los autores proponen la caracterizacion
para ayudar al entendimiento de las diferentes implementaciones de escaneo
activo, tanto en software como en hardware, asi como servir de base para
evaluar su comportamiento en simuladores de redes.

Kim y Kim [6] estudian el desempeno del escaneo de canales en redes
IEEE 802.11e, redes en las que se define un conjunto de mejoras de calidad de
servicio para aplicaciones inaldmbricas a través de modificaciones de la capa
de control de acceso al medio (MAC por sus siglas en inglés). La propuesta se
basa en un escaneo inteligente que considera diferentes prioridades y analiza
el desempeno del escaneo de canales con respecto al ntimero de estaciones
activas.

Laurenson [26] propone el disefio de un sistema para adquisicién y preser-
vacion de trafico de red inalambrico. El autor revisa varios enfoques para la
recoleccién de trafico ttil en procedimientos de analisis forense digital que ga-
ranticen su confiabilidad. El sistema propuesto estd compuesto por sensores
inalambricos, representados por puntos de acceso con software modificado,
para recolectar y enviar trafico de red a un servidor forense centralizado que
almacena y preserva los datos adquiridos en un entorno WLAN existente.

Corbett, Beyah y Copeland [27] emplean el procesamiento de senales para
analizar la periodicidad del trafico generado por el escaneo con un anélisis
espectral. El mecanismo puede ser utilizado para detectar sistemas no autori-
zados que usan tarjetas de interfaz de red diferentes de las reconocidas como
validas. Se muestra que pueden distinguir tarjetas de diferentes fabricantes
a través de un perfil espectral.

Reddy, Sharme y Paulraj [28] proponen un sistema en el que se pueden
escanear los canales en la banda de radio de 2.4GHz y miiltiples canales
en el espectro inalambrico de 5GHz simultdaneamente. Los autores utilizan
una arquitectura basada en dos subsistemas: un computador personal y un
conjunto de tarjetas de computador del tipo Single Board Computer (SBC
por sus siglas en inglés). Cada una de ellas con soporte para multiples tarjetas
inalambricas en formato Mini PCI. Estos subsistemas se comunican a través
de interfaces Ethernet. Un software especifico se ejecuta en el subsistema Host
y controla las tarjetas inalambricas conectadas en cada SBC para realizar el
proceso de escaneo. El uso de un computador Host (PC de escritorio) y un
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Switch Ethernet para su interconexion, hacen al sistema “estacionario” o de
escritorio y de costos elevados.

3.2. Sniffer multicanal portatil

El comportamiento de las interfaces inalambricas 802.11 en los diferentes
dispositivos mdviles sigue las especificaciones del estandar IEEE 802.11. El
proceso de escaneo activo esta definido por ese estdandar, sin embargo los
fabricantes de los dispositivos pueden implementar distintas versiones del al-
goritmo, tanto en software, como hardware, para encontrar puntos de acceso
disponibles mas o menos réapido (como se muestra en la seccién 3.4). Sin em-
bargo, Castignani, Arcia-Moret y Montavont [5] muestran que no solamente
es de interés encontrar rapidamente los puntos de acceso disponibles, sino
que para llevar un proceso de descubierta de calidad, también es necesario
tomar en cuenta la cantidad de puntos de acceso que dependera basicamente
del trafico circulante en el momento del descubrimiento.

En esta seccion mostramos el diseno y construccién de un dispositivo
automatico para realizar ingenieria inversa del proceso de escaneo de estacio-
nes maoviles en redes 802.11. En este estudio el sniffer actia como elemento
adicional e inocuo para el desempeno de una red 802.11 y que permitira re-
colectar datos de las estaciones méviles y analizar la manera en que realizan
el proceso de escaneo activo. La Fig. 3.1 muestra un bosquejo de una red
802.11 con un sniffer automatico. Como se puede observar, el sniffer debe
ser capaz de recoger los Probe Request y Probe Response de diferentes canales
y reportar, correctamente, la estampilla de tiempo de la trama escuchada.

En el sistema propuesto para redes 802.11, a diferencia de los sniffer de
red comunes, se puede escuchar trafico en los 11 canales de la banda 2.4GHz
simultdneamente. En la Fig. 3.2 se muestra un diagrama de bloques con la
arquitectura del sniffer propuesto. Cada uno de los componentes se describe
a continuacion.

3.2.1. Premisas de diseno

El sniffer se disené siguiendo las siguientes premisas:

» Usar componentes de facil acceso y bajo costo. La facilidad para con-
seguir los elementos que forman parte del sniffer permitira su rapida
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Fig. 3.2: Diagrama de bloques de la arquitectura del sniffer propuesto



CAPITULO 3. CARACT. DIN. DEL PROCESO DE ESCANEO 35

construccion asi como la reproduccién de cualquier estudio que se pro-
ponga de manera sencilla.

» Construir el dispositivo que sea mévil y tenga autonomia de energia. La
posibilidad de movilizar el sniffer con autonomia en distintos ambientes
permitira la realizacién de estudios de dispositivos clientes en redes con
distintas configuraciones y concurridas por diferentes tipos de clientes.

= Operar bajos estandares abiertos. Se promueve el uso de estandar y
tecnologias abiertas y libres. De esta manera se puede lograr un estudio
preciso del funcionamiento de los algoritmos de escaneo en los clientes.

3.2.2. Modbdulos del sistema

A continuacién se describe la funcién especifica de cada moédulo. Cada
uno representa una pieza de software separable segin su funcién, asegurando
un minimo acoplamiento entre ellos.

Moédulo de monitoreo

El moédulo de monitoreo se encarga de habilitar y deshabilitar adecuada-
mente los dispositivos inaldmbricos para la captura de tramas en el sniffer.
El dispositivo de captura de tramas que se propone es un adaptador externo,
inalambrico Wi-Fi USB. Como la propuesta del sniffer esta orientada al es-
tudio en el espectro de 2.4GHz de las redes 802.11, el médulo debe tener la
capacidad de gestionar 11 dispositivos inalambricos correspondientes a los
11 canales. Cada adaptador debe estar soportado por el entorno operativo
del sniffer para habilitar su funcionamiento correctamente. La captura de
tramas en cada canal ocurre luego de habilitar el modo monitor! en cada
adaptador inalambrico. En este modo una estacién maévil puede monitorizar
todo el trafico recibido de la red inalambrica. Un proceso automatico habi-
litarda o deshabilitara los adaptadores de acuerdo al entorno operativo que
utilice el sniffer.

Moédulo de registro

La funcién del médulo de registro es activar y desactivar la captura de tra-
mas en los adaptadores inalambricos habilitados por el médulo de monitoreo.

Thttp://wireless.kernel.org/en /users/Documentation /modes
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Se generan archivos separados para cada uno de los canales en el que opera
el adaptador (i.e., cada captura es atendida por un proceso por separado).
Cada trama registrada es almacenada como una entrada en el archivo bajo
el formato pcap 2. El tipo de trama se obtiene a partir de la informacién del
encabezado radiotap 2. Los archivos generados por cada canal son integrados
en un solo archivo (compactado a partir de varias fuentes) que luego pasa a
ser procesado en el médulo de anédlisis. Para hacer la captura eficiente (por
ejemplo, en medio de alto trafico), se utilizan filtros que establecen la infor-
macion asociada al estandar 802.11 que se desea almacenar en los registros.
La informacion que se puede registrar para cada trama estd limitada por la
herramienta soportada en el entorno operativo del sniffer.

Moédulo de analisis

La funcion del modulo de andlisis consiste en aplicar algoritmos de pro-
cesamiento sobre los archivos de tramas capturadas para los 11 canales del
espectro de 2.4GHz. Los algoritmos permiten realizar calculos, generar datos
y estadisticas para responder preguntas sobre el comportamiento del proceso
de escaneo de estaciones méviles. Los algoritmos de analisis pueden ser im-
plementados por programas o scripts soportados en el entorno operativo del
sniffer.

Moédulo de reporte

La funcién de este mdédulo consiste en generar reportes en forma de textos,
graficos y/o animaciones que puedan representar caracteristicas del compor-
tamiento de escaneo activo. Si bien se trata de un mddulo que no es obli-
gatorio para llevar a cabo la funcién principal del sistema, puede ser usado
extemporaneamente sobre los datos obtenidos en el modulo anterior. Los
reportes pueden ser implementados en programas scripts soportados en el
entorno operativo del sniffer y que podrian apoyarse en algin tipo de inter-
faz de usuario.

’Interfaz de Programacién de Aplicaciones para captura de paquetes.
http://www.tcpdump.org/
3Estdndar de facto para inyeccién y recepcién de tramas 802.11.
http://www.radiotap.org/
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3.3. Diseno experimental

Sobre la base del diseno y premisas descritas en la seccion 3.2 se construye
un prototipo experimental cuyos componentes se muestran en la Fig. 3.3.

Laptop

=

2 concentradores 11 adaptadores
USB de 7 puertos inaldmbricos Wi-Fi USB

(ﬁ e

Fig. 3.3: Componentes del prototipo experimental de sniffer

La captura de tramas en los 11 canales de la banda 2.4GHz se realiza
a través de adaptadores inalambricos Wi-Fi USB. Los adaptadores estan
conectados a un par de concentradores de puertos USB que a su vez se
conectan a dos puertos USB del computador portatil.

Originalmente, el sistema empezé a ser disenado en base a dispositivos
de bajo costo como la Raspberry Pi 4. Sin embargo, hemos constatado que
el limite en capacidad de procesamiento hace poco escalable la adquisicién
de tramas en distintos canales en paralelo, asi como es posible en un compu-
tador portatil. La diferencia en velocidad de CPU es de 1:3 (7T00MHz:2.2GHz)
y en memoria RAM de 1:4 (512MB:2GB). Respecto al almacenamiento, la
Raspberry Pi utiliza una SD card a diferencia del computador portatil que
utiliza un disco duro. Para una SD card clase 4 (class 4) el acceso de lec-
tura y escritura minimo comparado con un disco duro de 5400 RPM es de
aproximadamente 1:37 (4MB/s para la SD card [29] y 150MB/s para el disco
duro®).

4Placa  computadora  desarrollada  por la  Fundacién = Raspberry  Pi.
http://www.raspberrypi.org/
®Serial ATA. Estandar de facto para almacenamiento interno en PC. https://www.sata-

io.org/
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Tabla 3.1: Adaptadores inalambricos Wi-Fi USB utilizados

Marca Modelo | Cantidad Estandares

TPLINK | TLW723N 8 IEEE 802.11 b/g/n
TENDA | W311M 2 IEEE 802.11 b/g/n
TENDA | W311MI 1 IEEE 802.11 b/g/n

El uso compartido de los puertos USB restringe la tasa de transferencia de
datos tedrica a 480 Mbit/s por cada controlador USB 2.0 en un computador
[30]. En los experimentos realizados no se ha encontrado evidencia de que el
uso de concentradores USB genere un cuello de botella artificial que limite
el registro de tramas de administracion del estandar IEEE 802.11.

A diferencia de la propuesta de Reddy, Sharme y Paulraj [28], el disetio
propuesto en este documento utiliza elementos de hardware de facil acceso,
bajo costo y hace énfasis en la portabilidad del equipo para recolectar datos
e identificar cémo los diferentes sistemas operativos realizan el proceso de
escaneo en redes 802.11.

Para la construccion del sniffer multicanal se utilizaron los siguientes
equipos:

= Computador portatil: Dell Inspiron 1420 con sistema operativo Back-
track Linux ¢ con kernel 3.2.6, 2 GB de memoria RAM y disco duro
SATA de 160 GB a 5400 RPM.

= 2 concentradores USB con 7 puertos.

» 11 adaptadores de red WiFi USB. En la Tabla 3.1 se muestran las
caracteristicas de los adaptadores.

Sin contar el computador portatil, el costo total para construir este pro-
totipo (facilmente portable) es de aproximadamente 164 USS.

Distribucién GNU/Linux disefiada para auditorfas y pruebas de penetracién relacio-
nadas con la seguridad informdtica. http://www.backtrack-linux.org/
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Tabla 3.2: Dispositivos clientes utilizados para las pruebas

Dispositivo Sistema Operativo
Teléfono Nokia N950 Meego 1.2 Harmattan
Samsung Galaxy Tab Android 3.2
Laptop Dell Inspiron Debian GNU /Linux 6.0

Laptop HP Microsoft Windows 7 Ultimate
Apple iPhone 4S i0S 6.1.2
AP Linksys WRT54G -

3.3.1. Experimentacién

Para analizar y caracterizar el comportamiento de los algoritmos de es-
caneo en redes 802.11 se realizan experimentos con el sistema descrito en la
seccion 3.3 y dispositivos moviles con diferentes sistemas operativos. Como
reportan Castignani, Arcia-Moret y Montavont [5], no existe una secuencia
optima predefinida ni un tiempo fijo para ejecutar la secuencia. En el mejor
esfuerzo de biisqueda de este trabajo, se puede afirmar que no esta publicada
una secuencia 6ptima de escaneo y tnica. En la Tabla 3.2 se listan los dispo-
sitivos evaluados como clientes y un punto de acceso utilizados para pruebas
del sniffer experimental.

Elaboracion de la traza

La funcion de monitoreo del sniffer experimental se realiza a través de la
suite de aplicaciones Aircrack-ng”, especificamente con la utilidad de linea de
comando airmon-ng que habilita el modo monitor en cada interfaz inalambri-
ca para escuchar todos los paquetes del estandar IEEE 802.11.

La funcion de registro del sniffer experimental se realiza con la utilidad
de linea de comando tshark del analizador de protocolo de red Wireshark®.
tshark permite capturar tramas y distintos campos asociados al trafico de re-
des alambricas e inalambricas. La salida de tshark se almacena en un archivo

"Suite Aircrack-ng para romper claves WEP y WPAPSK de 802.11.
http://www.aircrackng.org.

8Programa Wireshark para capturar y analizar trazas de trafico de red en sistemas
operativos Linux. https://www.wireshark.org/docs/manpages/tshark.html
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que mantiene la traza asociada a la captura de cada uno de los 11 canales de
la banda 2.4GHz.

El prototipo experimental de sniffer planifica la ejecucion del comando
tshark para cada una de las interfaces inalambricas a través de la utilidad
de linea de comando crontab®. Se planifica la ejecucién del comando tshark
en el mismo instante de tiempo para cada una de las once (11) interfaces
inalambricas asociadas a los canales de la banda 2.4GHz. Esto permite que
la captura de tramas mantengan la misma linea de tiempo de referencia y se
capture el comportamiento de clientes en todos los canales por un periodo
determinado.

Un proceso automadtico (tipo script) realiza la concatenacién de cada ar-
chivo de captura de canal uno tras otro, desde el canal 1 hasta el canal 11,
para obtener un archivo con todas las tramas capturadas. El archivo generado
de la concatenacién mantiene los mismos campos de un archivo de captura de
canal, se emplean utilidades de linea de comando para procesar el archivo y
realizar un proceso de ordenamiento de los registros sobre la base del tiempo
de captura. La Fig. 3.5 muestra un esquema de construccién del archivo de
traza unica de captura de tramas.

Duracion del escaneo activo

A continuacién se describen los pasos realizados para la medicién del
proceso de escaneo activo. En el cliente:

» Borrar el caché de las redes inalambricas de la estacion. Pues, cada vez
que el sistema operativo se inicia o despierta luego del proceso de hiber-
nacién, realiza un escaneo de todos los puntos de acceso disponibles. Si
encuentra un punto de acceso que el usuario habia seleccionado como
“preferido” anteriormente, automaticamente se asocia a él y no realiza
el escaneo completo en todos los canales [31].

= Iniciar el proceso de escaneo en el cliente al activar la conexién inalambri-

ca.

Del lado del Sniffer:

9Programa crontab para administracién de procesos en segundo plano de UNIX /Linux.
http://pubs.opengroup.org/onlinepubs,/9699919799/utilities/crontab.html
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PLANIFICAR PROCESOS
DE CAPTURA DE TRAMAS
(crontab)
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Fig. 3.4: Esquema de construccién de archivo de traza tnica
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= Deshabilitar procesos que gestionan servicios de red como networkma-
nager y bluetooth.

= Configurar los adaptadores inalambricos para ejecutar el modo monitor
en cada uno de los 11 canales. Esto habilita el médulo de Monitoreo
del sniffer como se describe en la subseccion 3.2.2.

= Ejecutar el programa tshark en cada una de las interfaces en modo
Monitor para iniciar la captura de tramas. Este paso habilita el modulo
de registro del sniffer como se describe en la subseccién 3.2.2.

» Esperar la captura (para este estudio particular, 4 minutos eran sufi-
cientes).

= Detener la ejecucion de tshark en todas las interfaces y generar el ar-
chivo de tramas unicas asociado al escaneo en los 11 canales. Estas
actividades las realiza el modulo de registro del sniffer como se descri-
be en la subseccion 3.2.2.

3.4. Resultados

En esta seccion se presentan los dos resultados principales obtenidos.
Primero, se muestran las secuencias de escaneo de cada uno de los distintos
clientes estudiados. Segundo, se presenta la frecuencia con la que se ejecuta
un proceso de escaneo en cada dispositivo movil. Se observa que se trata en
cada caso de un proceso bien particular, propio de cada fabricante.

Las tramas capturadas para todos los clientes, tienen la siguiente estruc-
tura:

= epoch_time: tiempo en segundos transcurridos desde el 1 de enero de
1970 hasta el momento de captura de la trama.

» MAC origen: direccién fisica o de control de acceso al medio (MAC)
origen del dispositivo que origina la trama.

» MAC destino: direccién fisica o de control de acceso al medio (MAC)
destino de la trama.

» Nimero de secuencia: niumero de secuencia (SN por sus siglas en inglés)
de la trama.
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s Tipo de trama: subtipo de la trama de acuerdo al estandar IEEE 802.11.
En este caso corresponde al valor 4 para tramas Probe Request.

= SSI Signal: Potencia de la senal recibida medida en decibelio-milivatio
(dBm).

= Canal: nimero del canal en el que se registra la trama.

Los archivos consolidados de captura de tramas registran los nimeros de
secuencia de cada trama escuchada y su correspondiente tiempo de captura.
Con estos datos es posible establecer un orden tnico a los 11 archivos gene-
rados por el sniffer cuando se escucha el trafico, simultaneamente, en todos
los canales.

Una muestra de un archivo de captura de traza inica se muestra en la
Fig. 3.5.

@ epoch_time, MAC origen, MAC destino, Numero de secuencia, Tipo de trama, SSI signal, Canal
1358477110.779666000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,0,4,-39,1
1358477110.779666000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,1,4,-41,1
1358477110.796515000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,2,4,-55,2
1358477110.799424000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,3,4,-38,4
1358477110.800775000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,3,4,-55,2
1358477110.805667000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,4,4,-38,6
1358477110.805857000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,4,4,-41,3
1358477110.808505000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,5,4,-38,4
1358477110.808530000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,5,4,-38,5
1358477110.809662000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,5,4,-41,3
1358477110.811960000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,6,4,-38,6
1358477110.815091000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,7,4,-38,6
1358477110.815115000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,7,4,-38,4
1358477110.823016000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,8,4,-38,6
1358477110.823037000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,8,4,-38,5
1358477110.852157000,90:cf:15:1b:c5:7b, ff: ff:ff:ff:ff:ff,10,4,-38,4
1358477110.852207000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,10,4,-39,8
1358477110.854802000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,11,4,-38,4
1358477110.854827000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,11,4,-38,7
1358477110.854872000,90:cf:15:1b:c5:7b, ff: ff:ff:ff:ff:ff,11,4,-38,5
1358477110.854911000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,11,4,-39,8
1358477110.886177000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,12,4,-38,6
1358477110.886230000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,13,4,-38,6
1358477110.886247000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,12,4,-38,5
1358477110.886273000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,13,4,-38,5
1358477110.886296000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,12,4,-39,8
1358477110.886334000,90:cf:15:1b:c5:7b, ff:ff:ff:ff:ff:ff,13,4,-39,9
1,1 Comienzo

Fig. 3.5: Muestra de captura de tramas
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3.4.1. Las secuencias de escaneo

El estandar IEEE 802.11 [1] define el algoritmo de escaneo activo pero no
especifica el orden en el cual la tarjeta inaldmbrica de un dispositivo mévil
debe probar cada uno de los canales. Se podria pensar que, en la banda de
2.4GHz, los canales del 1 al 11 se prueban de forma secuencial. La posibilidad
de capturar tramas de los 11 canales del espectro 2.4GHz permite observar la
secuencia de escaneo de una estacion moévil a partir de los archivos de trama
tnica, como los que se obtienen con el prototipo de sniffer construido.

Una representacion de la secuencia de escaneo se puede obtener al gra-
ficar el canal en el que se recibe la trama en funcién del tiempo. En esta
representacion es posible superponer capturas de tramas correspondientes a
secuencias completas de escaneo o escaneo completo en las cuales se observan
algunos patrones.

En las Fig. 3.6a, 3.6b, 3.6¢, 3.6d y 3.6e se muestran graficas superpuestas
de los canales en que se capturan tramas con respecto al tiempo de duracién
de 4 escaneos completos para cada uno de los dispositivos evaluados. Cada
punto de la grafica representa, el tiempo en el que una trama Probe Request
es recibida en un canal particular del espectro 2.4GHz (entre 1 y 11).

En general, en las pruebas realizadas se observo una busqueda lineal en
el sondeo de canales que van desde los niimeros mas bajos a los mas altos.
A medida que se sube de los niimeros méas bajos se prueban los canales ve-
cinos proximos generando un recorrido zigzagueante. Estos recorridos hacen
una busqueda exhaustiva de puntos de acceso en todos los canales. Se con-
sidera que este patréon de busqueda es simple y no considera la escucha de
un mismo Probe Request en diferentes canales. Esta situacion sugiere que
la busqueda podria optimizarse. Sin embargo, se observa también que, en
la Fig. 3.6e el iPhone 4S muestra un comportamiento particular que no se
habia notado en ninguno de los otros dispositivos evaluados. Para este moévil
en particular, inicialmente, existe una fase de ejecucién de escaneo que ha-
ce recorrer los canales de forma ascendente (i.e., del canal 1 al 11) y otras
que lo hacen en una secuencia descendente (del canal 11 al 1). Luego de un
periodo de tiempo existe una fase de ejecuciones de escaneo completo que se
realizan en secuencias ascendentes. Este comportamiento diferente resulta de
la implementacion particular de los algoritmos de escaneo que el dispositivo
Apple iPhone 4S posee y se cree que, buscaria encontrar puntos de acceso
mas rapidamente.
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Canales (2.4 GHz)

Canales (2.4 GHz)
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(e) iPhone 4S

Fig. 3.6: Secuencias de escaneo para los dispositivos evaluados.
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Tabla 3.3: Frecuencia de ejecucion de escaneo completo en dispositivos eva-
luados

Sistema Operativo Frecuencia de ejecucion (s)
Meego(©)1.2 Harmattan 10
Android(©)3.2 10
t() — O
11 = 20
Debian GNU /Linux 6.0 ty =t +10 =20+ 10 = 30

ti = ti—l + 10 con 7 = 2,3,4,5
t;=60coni=6,..,n
Microsoft Windows 7 Ultimate(C) 60
) Fase inicial: no identificable
05 6.1.2 Fase estable: cada 8 s

3.4.2. Sobre la frecuencia de ejecucion del proceso es-
caneo

Los experimentos realizados permitieron generar archivos de captura de
traza tnica que muestran un comportamiento en el que se realiza el proceso
de escaneo por intervalos de tiempo. En los distintos sistemas operativos
se observa que los algoritmos de escaneo envian tramas Probe Request en
distintos canales por un tiempo y luego esperan la recepcion de una trama
Probe Response. En la Tabla 3.3 se muestran las frecuencias de ejecucién
observadas para 50 repeticiones por experimento.

Para los sistemas operativos Meego(©)y Android(C)se pudo observar valo-
res constantes y cercanos a los 10 segundos. En el caso del sistema Linux el
comportamiento es incremental desde el inicio del escaneo hasta alcanzar los
60 segundos entre ejecuciéon. El escaneo comienza en el tiempo ¢y = Os, luego
transcurren 20s para la segunda ejecucion en t;. A partir de este momento,
la préxima ejecucién de escaneo se realiza en t; = t;_1 + 10 con ¢ = 2, 3,4, 5.
Para ¢ =6, ... ,n el tiempo entre ejecucion es de 60 segundos.

Para el sistema operativo Microsoft Windows 7 Ultimate(C)se observaron
valores constantes de 60 segundos entre ejecucion de escaneo completo. Pa-
ra el caso del sistema operativo i0S(C)6.1.2, se observé que la ejecucién de
escaneo completo se realiza por fases. Una fase inicial en la que el tiempo
aproximado de ejecucion entre escaneo completo no pudo ser determinado.
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Luego, una fase estable (o predecible) en la cual el tiempo entre ejecucién de
escaneo completo se encuentra alrededor de los 8 segundos.

3.4.3. Tiempo de duracion del proceso de escaneo

Castignani, Arcia-Moret y Montavont [5] presentan un estudio del proceso
de descubrimiento en redes 802.11. Una de las métricas seleccionadas para
caracterizar a este proceso es el tiempo de duracién de un escaneo completo
que, corresponde al tiempo transcurrido durante el proceso de descubrimiento
para escanear todos los canales disponibles en cualquier orden. En la Fig. 3.7
se muestra un bosquejo de la duracién del proceso de escaneo completo.
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Fig. 3.7: Bosquejo de la duracién de un escaneo completo

En la Tabla 3.4 se muestran los tiempos de duracion promedio de escaneo
completo para los sistemas operativos de los dispositivos evaluados para 50
repeticiones por experimento. Estos tiempos se encuentran entre los valores
sugeridos que varian entre 70ms y 600ms para el retardo de escaneo tal como
lo reportan Murray, Dixon y Koziniec [32].

3.5. Conclusiones

El prototipo experimental de sniffer para redes 802.11 descrito permi-
ti6é capturar tramas de administracion del estandar IEEE 802.11 en los 11
canales de la banda 2.4GHz. En la construccion se utilizaron componentes
de bajo costo como: adaptadores inaldambricos USB, concentradores USB y
un computador portatil. El proceso de captura de tramas se automatizé a
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Tabla 3.4: Tiempos de escaneo completo para los sistemas operativos de los
dispositivos evaluados

Sistema Operativo Duracién de escaneo completo (ms)
Meego(C)1.2 Harmattan w=184,35719 y o = 30, 06954
Android(C)3.2 u=601,59232 y 0 = 11, 8229

Debian GNU /Linux 6.0 pw=113,2495y o = 14,0071

Microsoft Windows 7 Ultimate(©) | u = 168,0186 y o = 22, 7389

105(©)6.1.2 = 429,23747 y 0 = 25,53178

través de un enfoque modular, cuyo objetivo final es generar una traza tnica
de la actividad de escaneo para un dispositivo mévil cualquiera.

Se observé que los dispositivos inalambricos evaluados presentan distintas
secuencias de ejecucion de escaneo. Unos dispositivos tienen una tendencia
a ejecutar el escaneo de forma ascendente desde los primeros canales a los
ultimos de la banda 2.4GHz. Sin embargo, se encontré que pueden haber
casos donde se ejecuta el escaneo en secuencias alternadas desde los primeros
canales a los ultimos y viceversa.

La frecuencia de ejecucién del escaneo es distinta para cada dispositivo.
Se observaron valores constantes para su ejecucion mientras que otros tienen
un comportamiento incremental hasta un umbral como se ve en el sistema
operativo Linux.

Sobre la base de los resultados presentados ain no se ha identificado la
secuencia de escaneo real (la lista de canales propiamente dicha) para los
dispositivos evaluados en estricto orden cronolégico. El problema de iden-
tificacién de la secuencia real de escaneo puede ser abordado con estudios
estadisticos y aplicacién de algoritmos mas elaborados para identificacion de
patrones.

En futuras versiones de este trabajo, se propone estudiar la conducta
de los algoritmos de escaneo en presencia de trafico de fondo. También se
propone realizar medidas del consumo de energia que aporta un algoritmo
de escaneo.



Capitulo 4

Inteligencia computacional en
el proceso de escaneo

En este trabajo se adapta e implementa un algoritmo cultural (AC) pro-
puesto por Coello y Becerra [33] para abordar problemas de optimizacién
multiobjetivo. El AC estd basado en programacién evolutiva, eficiencia de
Pareto y elitismo (individuos elegidos finamente) para lograr una busqueda
y construccion mas eficiente de secuencias de escaneo 6ptimas.

Como se explicd en § 2.3 el proceso de descubrimiento o escaneo es una
funcién del estandar IEEE 802.11 en la que las estaciones méviles buscan
puntos de acceso disponibles para luego asociarse a las redes. Durante el
escaneo se utilizan pardmetros como los temporizadores MinCT y MaxCT
definidos por el estandar para ajustar su desempeno. Asi como se explica en
Castignani et al. [5], este desempeno puede ser caracterizado por un conjunto
de métricas como la tasa de descubierta que representa la fraccién de puntos
de acceso descubiertos sobre el total de puntos de acceso desplegados durante
el escaneo, la latencia de descubierta que representa el tiempo que transcu-
rre para escanear todo el conjunto de canales (once canales en la banda de
2.4GHz) y la tasa de falla que representa la probabilidad de no encontrar
ningin punto de acceso después de completar el escaneo.

Las métricas de escaneo varian de acuerdo a los parametros que generan
un compromiso entre ellas; esto es: disminuir la latencia para un menor im-
pacto sobre el tipo de aplicacién e incrementar el niimero de puntos de acceso
que se descubren en el proceso de escaneo. Sobre la base de estas métricas es
posible definir el problema de optimizacion de los parametros de desempeno
del escaneo en redes IEEE 802.11 (ver seccion § 4.2.1).

49
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En este capitulo se presenta un enfoque nuevo para encontrar la configu-
racion de secuencias de escaneo 6ptima. El problema de escaneo puede ser
declarado como un problema de optimizacién multiobjetivo; esto es, encon-
trar un compromiso entre métricas de desempeno como lo describen Mon-
tavont et al. [34]. En este sentido, se utiliza el AC para producir secuencias
de escaneo adaptadas a una topologia espontanea. Se realizan emulaciones
con el uso de mediciones reales [3] y se utiliza un modelo de emulacién. Con
el uso de este modelo, el AC genera un conjunto de secuencias a lo largo
del frente de Pareto (ver § 2.4.5) que pueden ser luego utilizadas de acuer-
do a las necesidades de los usuarios. El enfoque propuesto en este capitulo
estd reportado en [35].

4.1. Trabajos relacionados

Aunque no estd relacionado directamente con el problema del escaneo,
Castignani et al. [36] presentan un enfoque para abordar el multihoming en
dispositivos moviles con diferentes interfaces y seleccionar la mejor red para
distintos flujos de aplicaciones. En este trabajo se aborda la seleccion de in-
terfaz de red para distintos flujos de datos en estaciones moviles con multiples
interfaces. Este fenémeno se modela a través de un problema de optimizacién
multiobjetivo en el que se aborda el compromiso entre la insatisfaccién de
ancho de banda y el consumo de energia a través de un algoritmo genético.
En este caso se utiliza una técnica de inteligencia computacional para resol-
ver un problema de optimizacion multiobjetivo en el dominio de las redes
inalambricas.

Con respecto al proceso de escaneo en redes 802.11 se han realizado traba-
jos que apuntan a estudiarlo desde distintas perspectivas. Una de las primeras
propuestas de modificacion de los temporizadores del proceso de escaneo fue
abordada por Velayos y Karlsson [11]. Los autores propusieron valores fijos
para los temporizadores basados en los mejores valores tedricos y estimacio-
nes de los peores casos para el envio y recepcién de tramas Probe Request y
Probe Response. Castignani et al. [37] abordan un enfoque en el que adaptan
los temporizadores de acuerdo a la carga de la red, adaptando eficientemente
los temporizadores durante el proceso de escaneo.

Algunos enfoques agrupan canales para escanearlos cada cierto tiempo y
permitir el envio alternado de tramas de prueba Probe Request y tréafico de
datos para producir el minimo impacto en transferencias continuas. Monta-
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vont et al. [12] usan un periodo fijo y uno independiente. Liao y Cao [38]
usan una técnica de escaneo que introduce periodos de escaneo variable. Nah
et al. [39] utilizan el mismo principio de alternar réfagas de escaneo para
mejorar la experiencia del usuario.

Otros enfoques apuntan a minimizar el tiempo o latencia de escaneo al
reducir las secuencias de canales escaneados. Shing et al. [40] proponen un
escaneo en los canales no solapados 1, 6 y 11 de la banda 2.4 GHz, sin embargo
no consideran la adaptaciéon a la topologia de la red. Eriksson et al. [13]
proponen calcular progresivamente la probabilidad de obtener un punto de
acceso en un canal particular y luego calcular la secuencia de escaneo.

Castignani et al. [5] realizan un estudio a partir de simulaciones y un
banco de pruebas real en el que evalian el proceso de escaneo enfocados
en los valores de los temporizadores IEEE 802.11: MinCT y MaxCT. Los
autores varian los valores de los temporizadores y proponen una estrategia
de descubrimiento adaptativa que muestra mejoras notables comparadas con
una estrategia de temporizadores fijos. Es importante notar que, a diferencia
de lo propuesto por Castignani et al. [5], nosotros proponemos un modelo
que no depende del conocimiento total de la topologia. En consecuencia la
tasa de descubierta no tiene sentido en este contexto.

Montavont et al. [34] aplican la técnica de algoritmos genéticos para en-
contrar secuencias de escaneo eficientes sobre la base de las métricas descritas
en [5]. Las secuencias generadas son utilizadas para minimizar la latencia de
escaneo completo reduciendo el impacto del escaneo y, al mismo tiempo,
maximizar el nimero de puntos de acceso descubiertos.

4.2. Modelo de optimizacion

4.2.1. Caracterizacion del desempeno del escaneo IEEE
802.11

Castignani et al. [5] han caracterizado el desempeno del escaneo a través
de la latencia de escaneo que representa el tiempo que transcurre para esca-
near todo el conjunto de canales (once canales en la banda de 2.4GHz), la
tasa de falla que representa la probabilidad de no encontrar ningiin punto
de acceso después de completar el escaneo y, finalmente, la tasa de descubri-
miento que representa la fracciéon de puntos de acceso descubiertos sobre el
total de puntos de acceso disponibles.
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En este trabajo la tasa de descubrimiento representa el nimero de puntos
de acceso encontrados por unidad de tiempo al recorrer todo el conjunto de
canales de la banda 2.4GHz. De esta manera es posible realizar un proceso
de optimizacion que permita encontrar la maxima tasa de descubrimiento de
puntos de acceso ttiles por unidad de tiempo en cada canal al establecer un
compromiso con la latencia de escaneo.

4.2.2. Modelo de optimizacion propuesto

En este trabajo la optimizacion de los parametros de desempeno del es-
caneo en redes IEEE 802.11 se aborda como un problema de optimizacién
multiobjetivo para encontrar secuencias de escaneo 6ptimas. Se propone un
modelo de optimizacién de dos funciones objetivo, maximizar F'O; repre-
sentada por la ecuacién 4.1 y minimizar F'O, representada por la ecuacion
4.2, basadas en las métricas de desempeno del escaneo IEEE 802.11 tasa de
descubrimiento y latencia de escaneo.

11
R = Z Nming, /IMinCTe, + Nmaze,/MaxCTr, (4.1)

i=1

11
L= (MinCTg, + p; - MazCTe,)VC; € [1,11] (4.2)

i=1
La ecuacion 4.1 corresponde a la tasa de descubrimiento por unidad de
tiempo (R), expresada en nimero de APs por ms y la ecuacién 4.2 corres-
ponde a la latencia agregada (L), expresada en milisegundos (ms). Nminc,
y Nmazc, corresponden al nimero total de APs descubiertos en el canal 1,
con los temporizadores MinCT y MaxCT respectivamente. Luego de realizar
un analisis de varios miles de trazas, se impusieron las restricciones a los

temporizadores MinCT y MaxCT descritas en las ecuaciones 4.3 y 4.4.

5 < MinCT < 15 (4.3)

3 < MaxCT < 90. (4.4)

Los valores para los intervalos de MinCT y MaxCT estan expresados en
milisegundos, y se obtuvieron considerando los percentiles 20 y 80 respecti-
vamente reportados por Arcia-Moret et al. [3] y Montavont et al. [12].
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En la ecuacién 4.2, p; corresponde a la probabilidad de tener al menos
una respuesta dentro de cualquier canal. Esta probabilidad se obtiene por
canal, considerando que (1) cada canal tiene un efecto diferente sobre APs
que solapan y (2) el tiempo entre respuesta de un AP (Probe Response)
varfa de acuerdo al nimero total de APs que se encuentran en un canal. C;
representa el canal 7 de un total de 11 canales en la banda 2.4GHz.

4.3. Algoritmo cultural

Originalmente el algoritmo cultural fue propuesto por Coello y Bece-
rra [33], en este trabajo se incorpora una modificién en la mutacién y en
el espacio de creencias del algoritmo cultural. La mutacién se realiza de ma-
nera dirigida por el conocimiento que se mantiene en una nueva estructura
del espacio de creencias denominada tabla de superindividuo. La mutacién
dirigida por este nuevo conocimiento se va a ejecutar de acuerdo a una pro-
babilidad de ocurrencia, asi, en algunos casos se ejecuta la mutacion original
y en otros la mutacién dirigida. El objeto de la mutacién dirigida es orientar
a las individuos mutados a ordenar secuencias de escaneo por los canales que
obtengan mejores valores de desempeno de acuerdo a las funciones seleccio-
nadas para la optimizacién multiobjetivo.

BD de
individuos
élite

Conocimiento

Limites de FOs
Rejilla
Tabla de superindividuo

Influencia

Fig. 4.1: Perspectiva general del algoritmo cultural adaptado

La Fig. 4.1 muestra una macro representacion del AC adaptado. El en-
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foque depende de dos grandes procesos, las operaciones que transforman la
poblacién P, y los ajustes del espacio de creencias B. Una poblacion inicial P
pasa a través de diversos ciclos de Mutacion, luego Filtrado de los individuos
con mejor desempeno y finalmente un proceso de Extraccién de los indivi-
duos no dominados que se insertan en una base de datos de individuos élite
(BDe). Estos individuos contribuyen al conocimiento dentro del espacio de
creencias (B) sobre los limites de las variables estudiadas y la exploracién de
un frente de Pareto méas amplio. Consecuentemente, B tiene influencia sobre
los subsecuentes procesos de Mutacién para obtener las futuras generaciones.

Los pasos que describen el AC se listan en el Algoritmo 3. En la linea 1 del
algoritmo se define una poblacién de tamano P que serd mutada durante el
proceso de evolucién. El nimero inicial de individuos se define de acuerdo a lo
propuesto por Coello y Becerra [33] y es un pardmetro del algoritmo cultural.
Luego en la linea 2 se evalia el desempeno de cada individuo de la poblacién
P con respecto a las funciones objetivo FFO; y F'O,. En la linea 3 se calcula
el superindividuo que se utilizara para ejercer influencia sobre cada individuo
durante la mutacion. Luego en la linea 4 se inicializa el espacio de creencias;
aqui se determinan los valores minimo y maximo de F'O; y F'O,, se creard una
rejilla para enmarcar individuos de manera que soluciones agrupadas ejerzan
influencia en el proceso de filtrado de individuos. El espacio de creencias B
tiene un impacto sobre la poblaciéon P a través de la adaptacién de los limites
de los rangos de las funciones objetivo. Adicionalmente se incorpora un nuevo
operador de mutacion para guiar a la poblacién y tener la posibilidad de
explorar el frente de Pareto 6ptimo.

Después del proceso de inicializacién, comienza el refinamiento de la po-
blacién en la linea 5. Los refinamientos inician con un proceso de mutacion
(linea 6) para obtener 2P individuos, que luego son filtrados a P individuos
a través de torneos (linea 7). Luego, se obtienen los individuos no domina-
dos (linea 8) que ayudan a realizar ajustes en el espacio de creencias. En las
lineas 9, 10 y 11 se actualizan la rejilla (ver Fig. 4.3), el componente nor-
mativo fenotipico y tabla de superindividuo respectivamente. Finalmente, el
proceso de iteracion para refinar los individuos actuales consiste en crear una
nueva generacién. Después de un nidmero predefinido de generaciones!, los
individuos resultantes son la entrada para que un tomador de decisiones (que
vive dentro del gestor de topologia) ajuste luego las secuencias de escaneo a
necesidades particulares de aplicaciones.

Ipardmetro del AC.
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Algoritmo 3: El Algoritmo Cultural
Datos: modelo de topologia inalambrica
Resultado: secuencia de escaneo adaptada (individuos)

1 Inicializar con P individuos aleatorios;

2 Calcular FO; y FO, para cada individuo;

3 Calcular Super_Individuo;

4 Inicializar el espacio de creencias (B);

5 mientras i < Total_Generaciones hacer

6

7

8

Mutar individuos para generar poblacion 2P P,..;

Filtrar Pp.cjores individuos a través de torneos en Pe,;

Agregar individuos no dominados (P,4) de Ppejores a la base de
datos de individuos élite (BDe);

9 Actualizar rejilla usando P,q4;

10 Actualizar la parte normativa fenotipica cada
M < Total_Generaciones (ver § 4.3.2);

11 Actualizar Super_Individuo;

12 fin

4.3.1. Estructura de la poblacion

La poblacién de un algoritmo cultural se concibe como individuos que
representan soluciones candidatas y sus caracteristicas se traducen en una
funcién objetivo (FO) [16]. En este trabajo un individuo es asociado a una
secuencia de canales con sus respectivos temporizadores que se utiliza en
el proceso de escaneo. Para realizar la busqueda evolutiva se propone un
individuo que tiene la siguiente estructura: < Xy,..., X1; >< FOq, FOy >
en la cual cada gen X; estd compuesto por < C;, Min;, Max;, AP; > con
i =1,...,11, donde C; es el canal enumerado i, Min; es MinCT (expresado
en ms) para el canal i, Max; es MaxCT (expresado en ms) para el canal i, AP,
es el nimero de puntos de acceso descubiertos en el canal 7, F'O; es el valor
que da cuenta de la tasa de descubrimiento de APs por unidad de tiempo y
que debe ser maximizada, y F'O, es el valor que da cuenta de la latencia de
escaneo que debe ser minimizada. Existen 11 genes en un individuo debido
a que en este estudio se utiliza la banda de 2.4GHz que posee 11 canales.

Un individuo tendra un total de 44 parametros y dos valores de funciones
objetivo (tasa de descubrimiento de APs por unidad de tiempo y valor de
latencia). Un ejemplo de un individuo de la poblacién del algoritmo cultural
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se muestra en la tabla 4.1. En la tabla 4.1 el gen X; del individuo tiene
valores de C=6, Min=7, Max=48 y AP=4.

Tabla 4.1: Ejemplo de un individuo de la poblacion del algoritmo cultural

<X >< Xo >< X3 >< Xy >< X5 >< X >< X7 >< Xy >< Xg >< Xjp >< X11 >< FOp, FOy > \
\ <6,7,48,4><8,5,33,0><5,6,86,0><7,6,30,3><1,6,12,1><2,543,0><4,7,15,0><3,7,22,0><9,10,16,0><11,6,31,5><10,2,40,0><13,443> \

4.3.2. Estructura del espacio de creencias

El espacio de creencias consta de tres partes:
1. Parte normativa fenotipica.

2. Rejilla.

3. Tabla de superindividuos.

La parte normativa fenotipica del espacio de creencias B mantiene tni-
camente los limites inferior y superior de los intervalos para cada funcién
objetivo (FO) dentro de los cuales se construird la rejilla. La estructura se
muestra en la Fig. 4.2.

liFO1 IsFO1 liFO, ISFO,

Fig. 4.2: Parte normativa fenotipica del espacio de creencias

donde los limites corresponden a los valores limites de los individuos no
dominados:
liF'Oq: corresponde al valor del limite inferior de F'O;.
[sF'Oq: corresponde al valor del limite superior de FO;.
liF'Oy: corresponde al valor del limite inferior de F'O,.
[sF'Oy: corresponde al valor del limite superior de FO,.

La rejilla del espacio de creencias B se usa para enfatizar la generacion
de soluciones no dominadas distribuidas uniformemente a lo largo del frente
de Pareto. La estructura de la rejilla se muestra en la Fig. 4.3.



CAPITULO 4. INT. COMP. EN EL PROCESO DE ESCANEO 57

IsFO, _
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liFO, IsFO,
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Fig. 4.3: Rejilla del espacio de creencias

La rejilla se construye utilizando los valores de la parte normativa fe-
notipica para ubicar cada solucion sobre la base de los valores de sus fun-
ciones objetivo. Con los valores de los intervalos de las funciones objetivo,
se requiere un ntimero de subintervalos iguales?, s; (nimero de subintervalos
para F'O;) y s (nimero de subintervalos para F'Os) en los que se dividira ca-
da uno, para construir la rejilla. Como resultado se tendran sy x sy celdas, en
cada una de las cuales se almacena la cuenta de los individuos no dominados
de la base de datos de individuos élite que estén dentro de cada una. Con
esto se busca distribuir adecuadamente las soluciones no dominadas entre
las celdas, evitando que se agrupen todas en una zona unica del frente de
Pareto. En la Fig. 4.4 se muestra el estado de la rejilla al momento de ser
inicializada. Con el avance de las generaciones del algoritmo cultural las cel-
das de la rejilla incrementan los contadores de individuos no dominados que
caen dentro de ellas. En la Fig. 4.5 se muestra el estado de la rejilla luego de
varias generaciones del algoritmo cultural. El proceso de actualizacion de la
rejilla se describe en § 4.3.5.

La tabla de superindividuo del espacio de creencias B registra la estruc-
tura de un individuo identificado como superindividuo a lo largo de la evolu-
cién del algoritmo como nuevo conocimiento del espacio creencias. Tal como
se describe en § 4.3.1, el superindividuo estda compuesto por los 11 genes
< Xi,...,X11 > en el que cada X; incluye < C;, Min;, Max;, AP; > con
1 = 1,...,11. Se denomina superindividuo porque éste posee el mejor gen ¢
de todos los individuos de la poblacién P en una iteracién del algoritmo cul-

2El nimero de subintervalos de la rejilla es un pardmetro del algoritmo cultural.
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Fig. 4.4: Estado de la rejilla del espacio de creencias al ser inicializada

IsFO, _

Fo, - // ”//{R’
7 ,/ /// //Kn/fa‘é/,}fp\/ﬁ -

i i ey

S ‘atad) 1
,iFozfl;{W/ o

llllll]k/

liFO, o ISFO,
1

Fig. 4.5: Un estado de la rejilla del espacio de creencias luego de varias
generaciones.

tural. Con esto se busca ordenar los genes en el individuo de acuerdo a los
mejores valores de desempeno que corresponden a los mejores canales de la
banda 2.4GHz en una secuencia de escaneo. Este superindividuo es utilizado
en el proceso de mutacion dirigida para seleccionar una ventana de muta-
cion® (W), que incluye un nimero especifico de genes X;, que influirdn en
la generacion de nuevos individuos. La estructura de la tabla de superindi-
viduo se muestra en la Fig. 4.6. Adicionalmente, se mantiene un registro de
la evolucién del superindividuo a lo largo de toda la ejecucion del algoritmo
cultural. Es decir, por cada ciclo o generacion se genera un superindividuo y
se actualiza.

3El tamaiio de la ventana de mutacién es un pardmetro del algoritmo cultural.
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Fig. 4.6: Tabla de superindividuo del espacio de creencias

4.3.3. Inicializacién del espacio de poblacion

La inicializacién de la poblacién del AC consiste en crear P individuos
aleatorios de acuerdo a la estructura descrita anteriormente. Una descripcién
detallada de la plataforma experimental utilizada para el proceso de creacién
de un individuo de la poblaciéon P se presenta en § 5.1.

4.3.4. Inicializacién del espacio de creencias

Para inicializar el espacio de creencias se utiliza el espacio de poblacion
creado e inicializado previamente (ver § 4.3.3). Sobre la poblacién de tamano
P se ejecuta un proceso para determinar los individuos no dominados (ver
§ 2.4.4) que serviran para inicializar la parte normativa fenotipica y la rejilla
del espacio de creencias.

Inicializacién de la parte normativa fenotipica

La inicializacién de la parte normativa fenotipica del espacio de creencias
consiste en encontrar los valores inferior y superior de cada funcién objetivo
que se encuentren en los individuos no dominados de la poblacién inicial.
Para esto se ejecuta un ordenamiento de los individuos no dominados con
respecto a 'O y se asigna el de menor valor para [:F'O; y el de mayor valor
para [sF'O;. Este mismo procedimiento se realiza para F'Os.

Inicializacion de la rejilla

La rejilla se crea tomando como intervalos los valores almacenados en la
parte normativa fenotipica y se divide utilizando los parametros de entrada
s1y s2. Los contadores de los individuos no dominados dentro de cada celda
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se inicializan en cero. El proceso consiste en: leer los limites liF'Oq, [sF O,
liF Oy, lsF O, y crear una matriz de dimension s; * s, celdas* con un contador
entero en cada celda. Para cada celda de la rejilla se asigna cero al valor del
contador.

Inicializacion de la tabla de superindividuos

La tabla de superindividuos se inicializa al recorrer todos los individuos
de la poblacion P y seleccionar el gen X; con ¢ = 1,...,11 que tenga mejor
valor de desempeno de la tasa de descubrimiento de puntos de acceso por
unidad de tiempo (F'O;) entre todos los genes de todos los individuos. En el
algoritmo 4 se muestran los pasos de la inicializacion.

Algoritmo 4: Inicializacién de la tabla superindividuo
Datos: Poblacion P

Resultado: Superindividuo

Crear un individuo y etiquetarlo superindividuo;

=

2 Para Todos los individuos i de la poblacion P hacer
3 Para Todos los genes X; ; =< C; ;, Min, j, Mazx; ;, AP; ; > de cada
miembro v de P hacer

4 Seleccionar el mejor gen < C4 ;, Min, ;, Maz, ;, AP, ; >de
todos los 7;

5 Asignar el gen X; seleccionado en la posicién j en el
superindividuo;

6 fin

7 fin

4.3.5. Actualizacion del espacio de creencias

La rejilla y la tabla de superindividuos del espacio de creencias se actua-
lizan cada generacién. La actualizacion de la parte normativa fenotipica se
realiza para garantizar que puedan incluirse nuevos limites de las funciones
objetivo a partir de individuos no dominados que se han registrado en las

4Est4 reportado por Coello y Becerra [33] que 10 es un buen niimero para los subin-
tervalos.
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generaciones del algoritmo cultural. La parte normativa fenotipica se actua-
liza de acuerdo a un nimero de generaciones que especifica la frecuencia de
actualizacién porque implica una reconstruccién de la rejilla. La frecuencia
de actualizacion es un parametro del algoritmo cultural y se denomina gy.
Todos los pardametros del algoritmo cultural se describen en § 4.3.10. En la
Fig. 4.7 se ilustra la frecuencia de actualizacion gy.

Generaciéon 1 ’
Generacion 2 dn
Generacién 3

Generaciéon 4

Generacion 5 9n

Generacion 6 |

Fig. 4.7: Frecuencia de actualizacién de la parte normativa genotipica.

Actualizacion de la rejilla

La actualizacién de la rejilla consiste en incrementar los contadores de
los individuos no dominados con todos los individuos recién agregados a
la base de datos de individuos élite (BDe) durante la generacién actual. Los
contadores se incrementan con el objetivo de ser utilizados luego en el proceso
de filtrado de individuos por torneos (ver § 4.3.8) para generar una nueva
poblacién cada generacién del algoritmo cultural. Esta parte del espacio de
creencias se actualiza utilizando la poblacién de la BDe y elige tinicamente a
los individuos nuevos de esa poblacion.

Actualizacién de la parte fenotipica normativa

Para la actualizacién de la parte normativa fenotipica es necesario identi-
ficar los valores inferior y superior de cada funcién objetivo de los individuos
que se encuentran en la BDe. Con estos nuevos valores se reconstruya la re-
jilla del espacio de creencias. En el Algoritmo 5 se describen los pasos para
la inicializacién.
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Algoritmo 5: Actualizacion de la Parte Normativa Fenotipica

Datos: Individuos de la base de datos de élite BD

Resultado: Limites inferiores y superiores de funciones objetivo

Ordenar los individuos de la base de datos de élite con respecto a F'Oq;

Seleccionar el individuo de menor valor de F'O; y asignar a [¢F'Oxq;

Seleccionar el individuo de mayor valor de F'O; y asignar a [sFOx;

Ordenar los individuos de la base de datos de élite con respecto a F'Osy;

Seleccionar el individuo de menor valor de F'O, y asignar a [iF'Os;

Seleccionar el individuo de mayor valor de FOy y asignar a [sF'Os;

Reconstruir la rejilla con los nuevos valores de [sFOq, [sFOq, liF O,

IsF OQ;

Reinicializar todos los contadores de la rejilla en cero;

9 Agregar todos los individuos de la base de datos de élite al contador
de su celda correspondiente;

B =R L B VR SR

o]

Actualizacién de la tabla de superindividuo

La actualizacion de la tabla de superindividuo consiste en recorrer el
conjunto de todos los individuos recién agregados a la BDe durante la gene-
raciéon actual y seleccionar el gen X; con ¢ = 1,...,11 que tenga mejor valor
de desempeno. El superindividuo servirda para ordenar los genes de acuerdo
a los mejores valores de desempeno con respecto a los canales de la banda
2.4GHz en una secuencia de escaneo. En el Algoritmo 6 se describen los pasos
de la actualizacion.

4.3.6. Mutacién

La mutacion se realiza sobre cada uno de los parametros de cada gen
X, =< C;, Min;, Max;, AP; > con i = 1,...,11 de cada individuo de la pobla-
cién de tamano P para generar un nuevo individuo. Este proceso dara lugar
a una poblacién de tamano 2P. Inicialmente se aplica una mutaciéon Gaus-
siana para obtener el nuevo valor del parametro de cada gen de un individuo
a través de la expresion 4.5:

ri=x;+ N(m,o) (4.5)

En la expresién 4.5, x} corresponde al nuevo valor del pardmetro y z;
corresponde al valor actual. N(m, o) es una variable aleatoria con una dis-
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Algoritmo 6: Actualizacion de la tabla de superindividuo
Datos: Poblacién P
Resultado: Superindividuo

1 Crear un individuo y etiquetarlo superindividuo;

2 Para Todos los individuos © del conjunto de individuos recién
agregados a la base de datos de individuos élite durante la generacion
actual hacer

3 Para Todos los genes X; j =< C; j, Min, j, Max; ;, AP; ; > de cada

miembro i del conjunto de individuos recién agregados a la BDe

durante la generacion actual hacer

4 Seleccionar el mejor gen < C ;, Miny ;, Maz, ;, AP, ; > de
todos los j;

5 Asignar el gen X; en la posicion j en el superindividuo;

6 fin

7 fin

tribucion normal de media m y desviacion estandar o. Para la mutacion de
los individuos se considera m = 0. En el caso de que el parametro a mutar
x; corresponda a AP;, se realiza una consulta al emulador de la topologia
como se describe en § 5.1. Es importante notar que esta mutacion permite
cambios confinados y graduales a los individuos, es decir alrededor de los
valores anteriores en los parametros de los genes.

4.3.7. Mutacion dirigida

Como se describi6 en § 4.3, la ejecucion del proceso de mutacion esta ba-
sado en el conocimiento dentro del espacio de creencias (B) (Fig. 4.1). El
objeto de la mutacion dirigida es orientar a los individuos mutados a gene-
rar secuencias de escaneo ordenadas con respecto a los canales que obtengan
mejores valores de desempeno en la funcién objetivo seleccionada para la op-
timizacion multiobjetivo. Para tratar de mejorar los resultados del algoritmo
cultural, se definié una probabilidad de ocurrencia de la mutacién dirigida®.
De esta manera el proceso de mutacion en la evoluciéon del algoritmo cultu-
ral utiliza la mutacién (§ 4.3.6) o la mutacién dirigida de acuerdo a dicha

5Esta probabilidad es un pardmetro de entrada del algoritmo cultural. Todos los
parametros del algoritmo estan descritos en § 4.3.10.
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probabilidad.

El proceso de mutacién dirigida utiliza el superindividuo almacenado en
la tabla de superindividuos del espacio de creencias descrita en § 4.3.2 para
obtener individuos de mejor calidad. El superindividuo mantiene la ventana
de mutacion W que incluye un nimero especifico de genes que influirdn en la
generacién de nuevos individuos (ver Fig. 4.6). En el Algoritmo 7 se muestran
los pasos realizados en la mutaciéon dirigida. En la linea 1 se realiza un lazo
de repeticion sobre cada uno de los individuos de la poblacion P. En la linea
2 se crea un nuevo individuo. En la linea 3 se inicia un lazo de repeticién
sobre cada uno de los genes X; que corresponden a la ventana de mutacién
W, pardmetro del algoritmo cultural. En las lineas 4-8 se obtiene cada gen
X, de la ventana de mutacién, su correspondiente canal C;, la posiciéon que
ocupa este canal en el individuo I; para luego sustituir el gen X; de I; en
esa posicién y finalmente asignar el gen X; de la ventana de mutaciéon W.
De esta manera se han utilizado los genes de la ventana de mutacién para
orientar los genes hacia los canales que van reportando mejores valores de
desempeno.

En las lineas 10-12 se realiza un lazo de repeticién para los genes Xj;
restantes que no pertenecen a la ventana de mutacién. En estos genes los

temporizadores MinCT y MaxCT se modifican de acuerdo a la expresién
4.6:

r,=x;+ N(m, o) (4.6)

En expresion 4.6, x; corresponde al nuevo valor del temporizador y z;
corresponde al valor actual del temporizador. N(m, o) es una variable alea-
toria con una distribuciéon normal de media m = 0 y desviacién estandar o de
MinCT y MaxCT respectivamente®. Luego se obtiene el nuevo valor de AP;
consultando al emulador de topologia como se describe en § 5.1. Finalmente,
en la linea 13 se agrega el individuo mutado a la poblacion P para obtener
una poblacién de tamano 2P que pasard luego al proceso de filtrado a través
de torneos para seleccionar los mejores.

6Esta desviaciones estdndar son pardmetros de entrada del algoritmo cultural y estdn
descritas en § 4.3.10.
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Algoritmo 7: Mutacion dirigida sobre individuos de poblacién P
Datos: Poblacion P, tabla de superindividuo
Resultado: Poblacion de tamano 2P

1 Para Cada individuo i de la poblacion P hacer

2 Crear un nuevo individuo [; idéntico a ;

3 Para Cada gen X;; de la ventana de mutacion W hacer

4 Seleccionar el gen X, ; de la ventana de mutacion W;

5 Leer el canal C; del gen X ; de la ventana de mutacion W;

6 Encontrar la posicién pos; del gen X; ; cuyo valor de canal Cj
sea igual al C; de j en el individuo [;;

7 Sustituir el gen X, ; en la posicién pos;;

8 Asignar el gen X; j de la ventana de mutacién W en j;

9 fin

10 Para Cada gen X;; que no pertenece a la ventana de mutacion W

hacer

11 Cambiar los temporizadores MinCT y MaxCT en el individuo
I;

12 Consultar al emulador de la topologia para obtener el valor de
AP;;

13 fin

14 Agregar el individuo I; a la poblacién P;

15 fin

En la Fig. 4.8 se muestra un bosquejo del proceso de mutacién dirigida.
Para propositos ilustrativos sélo se muestra la mutacién de canales de acuerdo
a la ventana de mutaciéon W. De la ventana de mutacion del superindividuo
se toma el gen X; cuyo valor de canal es 1. En el individuo ¢ a mutar se
toma el primer gen X; cuyo valor de canal es 7. Se ubica en el individuo ¢
la posicién en la cual se encuentra el canal 1 del gen X; de la ventana de
mutacion, en este caso corresponde al gen X4. En la posicion de X, se asigna
el gen X, cuyo valor de canal es 7, y en la posicién de X; se asigna el gen X;
de la ventana cuyo valor de canal es 1. Este proceso de ubicacion y asignacién
de genes se repite con los restantes genes de la ventana de mutacion X y
X3.
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Fig. 4.8: Esquema general de la mutacién dirigida

4.3.8. Filtrado de individuos por torneos

El proceso de torneos se lleva a cabo sobre la poblacién de tamano 2P
creada luego de la mutacién. Cada individuo se enfrentara con otros C' indi-
viduos” seleccionados aleatoriamente de la poblacién principal. Se establecen
dos reglas bésicas para el torneo. En primer lugar, si un individuo domina al
otro (ver § 2.4.4), entonces el individuo dominante se considera ganador. En
segundo lugar, si ambos individuos son no comparables o sus valores de fun-
ciones objetivo son iguales, entonces: (a) estando ambos dentro de la rejilla
del espacio de creencias, gana el torneo aquel que se encuentre en la celda
menos poblada (de acuerdo al contador de las celdas), (b) de lo contrario,
si un individuo cae fuera de la rejilla, entonces gana éste y se conserva ya
que generarda una nueva porcién del frente de Pareto (para incrementar el
espacio de exploracion) al reconstruir la rejilla en la actualizacién de la parte

"El ntimero de individuos a enfrentar en los torneos es un pardmetro del algoritmo
cultural.
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normativa fenotipica del espacio de creencias. FEn el experimento 4 de § 5.3.1
se describen variaciones del criterio de seleccién del individuo ganador de un
torneo entre individuos que son no comparables para observar su influencia
en la obtencién de secuencias de escaneo eficientes.

Una vez que se completan los torneos, los P individuos con el mayor
nimero de victorias se seleccionan para convertirse en la nueva generacién.

4.3.9. Insercion de individuos en la base de datos de
individuos élite

La BDe mantiene solamente individuos no dominados. Para agregar un
individuo a esta base de datos, si el individuo candidato (IC) es domina-
do por otro individuo existente en BDe, entonces el IC es descartado. Por
consiguiente, todos los individuos que residen en la BDe corresponden a in-
dividuos no dominados entre ellos y esparcidos a lo largo del frente de Pareto.

Al final de la ejecucion del algoritmo cultural la BDe tendra los individuos
no dominados encontrados durante todo el proceso evolutivo y presentados
como resultado final a un tomador de decisiones. Estos individuos correspon-
den a las secuencias de escaneo optimizadas para el problema de optimizacién
multiobjetivo.

4.3.10. Parametros del algoritmo cultural

Los pardametros del algoritmo cultural se describen a continuacion:

= Poblacién inicial: especifica el nimero de individuos que conforman la
poblacién del algoritmo cultural. El nimero de individuos se mantiene
constante durante el proceso de evolucion; en la mutacién se duplica
la poblacién pero en el proceso de filtrado de individuos se regresa al
valor inicial.

» Méaximo nimero de generaciones: especifica el niimero de generaciones
durante las cuales el algoritmo se ejecuta.

» Desviacién estandar para mutacion Gausiana de MinCT de cada gen
X, de un individuo al momento de realizar la mutacion.

= Desviacién estandar para mutacion Gausiana de MaxCT de cada gen
X, de un individuo al momento de realizar la mutacion.
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= Numero de subintervalos de la rejilla: especifica el niimero de subinter-
valos en los cuales se divide la rejilla del espacio de creencias explicado
en § 4.3.4.

» Frecuencia de actualizacion de la parte normativa fenotipica gy: es-
pecifica el nimero de generaciones que transcurren para actualizar los
limites de la funciones objetivo en la parte normativa fenotipica y dis-
parar la reconstruccion de la rejilla del espacio de creencias.

= Torneos por individuo: especifica el nimero de torneos aleatorios que
un individuo enfrentard en el proceso de filtrado para pasar a una nueva
generacion de individuos durante la evolucién del algoritmo.

= Probabilidad de mutacién dirigida: especifica la probabilidad de ocu-
rrencia de la mutaciéon dirigida, parte de la adaptacion realizada al
algoritmo cultural (ver § 4.3.7).

» Tamano de la ventana de mutaciéon (W): especifica el nimero de genes
X, de la tabla de superindividuo que se utilizan para ejercer influencia
sobre un individuo en el proceso de mutacion dirigida.

4.4. Conclusiones

En este capitulo se describié una técnica de inteligencia computacional
para mejorar el proceso de escaneo. Se propone un modelo de optimizacién
multiobjetivo que aborda el compromiso entre la maximizacién de la tasa
de descubrimiento de puntos de acceso por unidad de tiempo y latencia del
escaneo completo. Con este modelo se aplica un algoritmo cultural adapta-
do a partir del algoritmo propuesto por Coello y Becerra [33] para obtener
secuencias de escaneo eficientes para el descubrimiento de redes IEEE 802.11.



Capitulo 5

Determinacion de secuencias
optimas

5.1. Plataforma experimental

Para generar un individuo de la poblacion P del algoritmo cultural, que
representa un escaneo de un dispositivo, se consulta, desde la implementacién
del algoritmo cultural a un emulador de un modelo de topologia inalambrica.
El emulador es resultado de una extensa campana de mediciéon de desplie-
gues reales de puntos de acceso (AP) hecha en el centro de Rennes, Francia.
Durante esa campana, se almacené informacién asociada a la topologia del
despliegue como el nimero total de APs descubiertos en distintos puntos a lo
largo de una ruta, distribucién de canales y retardos en respuestas de APs.
Este emulador permite obtener el niimero de puntos de acceso (AP) que se
encontrarian en el despliegue real descrito por Molina [41].

Para obtener el valor AP;, que corresponde al niimero de puntos de acceso
encontrados en el canal 7, de cada gen X; =< C;, Min;, Max;, AP, > de un
individuo (ver § 4.3.1), la implementacién del algoritmo cultural realiza una
consulta al emulador con los pardmetros < C;, Min;, Max; > treinta (30)
veces para encontrar un valor promedio de puntos de acceso. La consulta
al emulador esta representada por una funciéon como la que se muestra en
la expresion 5.1. Nuestra hipdtesis consistio en reemplazar con una medida
simple de todo un entorno la respuesta éptima dada una secuencia ineficiente.

AP; = consultaT opologia(C;, Min;, Max;) (5.1)

69
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El procedimiento general que realiza el emulador se inicia al indicar el
canal a probar y el valor de los temporizadores MinCT y MaxCT. Se consulta
el modelo de canales independientes formado con las funciones de distribucién
acumuladas producto de recolecciones reales. Se obtiene el numero de APs
encontrados para los temporizadores dados en el escaneo siempre que exista
al menos un AP e incluyendo sélo aquellos con un retardo menor que el
indicado por MaxCT. Si no hay resultados o no hay APs con un retardo
menor que MinCT se declara que el canal esta vacio. Con este procedimiento
tanto la poblacion P del algoritmo cultural como los resultados obtenidos en
el algoritmo cultural estdan basados en despliegues reales de topologias IEEE
802.11.

5.2. Implementacién del algoritmo cultural

El algoritmo cultural propuesto en § 4.3 se implementé usando el lenguaje
de programacién C++ y el marco de trabajo Qt!. Se utilizaron herramientas
de software libre para el proceso de desarrollo, implementacion y documen-
tacion.

5.2.1. Arquitectura del sistema

La implementacion del algoritmo cultural se hizo siguiendo el paradigma
de programacién orientada a objetos. En la Fig. 5.1 se representa la arquitec-
tura del sistema a través de un diagrama de componentes. Los componentes
del sistema se describen a continuacion:

» Interfaz web de emulador: componente de prueba del emulador de esca-
neo para usuarios finales (interfaz minima para ejecutar scripts remotos
y salida en formato JSON) y puede ser utilizado en otros sistemas para
apoyar nuevas investigaciones sobre escaneo de redes IEEE 802.11.

» Emulador de escaneo: componente que permite emular el comporta-
miento del proceso de escaneo en redes IEEE 802.11 y que constituye
parte importante de la plataforma experimental. El emulador permi-
te que el componente algoritmo cultural genere secuencias de esca-
neo cuyos valores de puntos de acceso encontrados reflejen la topologia
inaldmbrica descrita en [41].

Thttps://www.qt.io/
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Secuencias de escaneo optimizadas

Fig. 5.1: Arquitectura del sistema que implementa el algoritmo cultural
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= Algoritmo cultural: componente principal del sistema ya que en él se
implementan las diferentes entidades descritas en § 4.3 que abstraen el
proceso de evolucion del algoritmo cultural. Se incluyen en este com-
ponente los individuos del algoritmo cultural que representan una se-
cuencia de escaneo, la parte normativa fenotipica, la rejilla y la tabla de
superindividuo del espacio de creencias, asi como un motor de simula-
cién que ejecuta la evolucion del algoritmo a través de las generaciones.

5.2.2. Interfaz de emulador de escaneo

Un escaneo representa una secuencia de canales que prueba un dispositivo
movil con una interfaz IEEE 802.11 para encontrar los APs cercanos a su
entorno. Se construyo entonces una aplicacién web que permite interactuar
con el emulador de escaneo descrito en § 5.1.

Inicialmente el emulador responde a consultas realizadas como se muestra
en la expresion 5.1 para obtener el niimero de APs, sin embargo, la interaccién
de un usuario con el emulador se realiza a través de una interfaz de la linea de
comandos en un sistema operativo. Para proporcionar una interaccién mas
versatil se implementé un proceso de consulta al emulador que simula una
secuencia de escaneo con sus respectivos temporizadores MinCT y MaxCT
y de distintos tamanos, es decir se consultan secuencias de escaneo que van
desde un solo canal hasta los once canales de la banda 2.4GHz. La interfaz
web puede ser utilizada por otros trabajos de investigacion que requieran ob-
tener valores experimentales de despliegues reales levantados segin la técnica
descrita por Molina en [41]. Eventualmente es posible proveer las consultas
al emulador a través de recursos de un servicio web.

La aplicacién web desarrollada estd disponible en una URL? accesible
desde la Internet. En la Fig. 5.2 se muestra una captura de la pantalla de la
interfaz grafica desarrollada para el emulador de escaneo. Los parametros de
entrada para emular un escaneo son los siguientes:

» Tamano de la secuencia: establece el nimero de canales que tendra la
secuencia que se desea emular.

= Numero de repeticiones: establece el niimero de consultas que se reali-
zan al emulador de la topologia para obtener el valor promedio de APs
descubiertos por canal.

Zhttp://150.185.138.59/emulator /emulator.php
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= Secuencia: establece la secuencia que se desea emular.

Emulador x|\ 4
€ 150.185.138.59 c uscar HE U AAd Ly ® ey =

B Més visitados Mgmail W wordreference.com © Ambientes Inteligentes 4 Tibisay [>Security Research Labs [ Conectando... @ Offensive Security Ho

Emulador de escaneo

Informaciéon de secuencia
Tamafio de secuencia:

1

Numero de repeticiones:

30

Secuencia:

Lanzar

Fig. 5.2: Interfaz grafica del emulador de escaneo

Un resultado de ejemplo de emulacién de una secuencia de escaneo se
muestra en el Fig. 5.3. De acuerdo al tamano de la secuencia es posible
identificar el valor de descubierta para cada canal asi como los respectivos
valores de funcién objetivos descritos en 4.2.2.

En el algoritmo 8 se muestran los pasos realizados en el emulador durante
un proceso de busqueda de puntos de acceso a partir de una secuencia de
escaneo dada.

Entre las lineas 1 la 6 se inicializan contadores para registrar el tiempo
entre respuestas, el nimero de respuesta encontrada en un mismo canal, el
nimero de puntos de acceso encontrados, el tiempo que se acumula mientras
se reciben respuestas en un canal, asi como el tiempo total que transcurre
mientras se escanea un canal (suma de los temporizadores MinCT y MaxCT).
A partir de la linea 7 se realiza un lazo de repeticién para cada uno de los
canales, con sus respectivos temporizadores, que forman parte de una secuen-
cia de escaneo dada. Entre las lineas 9 y 32 se ejecuta un lazo de repeticién
en el que se consulta la funcién de distribucién acumulada (CDF por sus
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Emulador x|+
€ 150.185.138.59 ¢ uscar e 9O 8 A Aley @ ©v =
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Emulador de escaneo

Resultado de escaneo

Gen 1 Gen 2 Gen3 Gen 4 Gen§ Gen 6 Gen 7 Gen 8 Gen9 Gen 10 Gen 11 FO1(AP/ms) FO2(ms)
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0.297037) 2.1(0.2; 0.133333
( ) (0.205003) 2 (0.0847222) (0.113889)  (0.0777778)  (0.0777778)  (0.148148)  (0.05) ) (0.05)

Fig. 5.3: Un resultado de consulta al emulador de escaneo

siglas en inglés) de los tiempos entre respuestas por cada canal de acuerdo al
procedimiento descrito por Molina en [41]. En la linea 9 se obtiene el tiem-
po entre las primeras respuestas, segundas respuestas y sucesivas respuestas
para un canal particular. En caso de que no se obtenga un tiempo valido se
rompe el lazo de repeticion de las respuestas y se pasa al siguiente canal sin
contabilizar ningin punto de acceso encontrado.

A partir de la linea 14 se acumula el tiempo entre respuestas recibidas de
puntos acceso en un canal dado y se verifica si éste tiempo es mayor que el
temporizador MinCT del canal dado. Si se cumple esta condicion se verifica
que no sea la primera respuesta recibida en el canal, pues estaria violando
el hecho de que la respuesta sea recibida antes de que el MinCT (tiempo
minimo de espera para recibir una respuesta de un punto de acceso antes de
cambiar de canal) expire. En caso de que la condicién se cumpla, se verifica
que ahora el tiempo acumulado no exceda la suma de los temporizadores
MinCT y MaxCT. En este caso se procede a registrar un punto de acceso
encontrado en el canal dado y se pasa a la siguiente respuesta en el canal.
En la linea 27 se verifica que el tiempo acumulado es menor que el MinCT
por lo tanto se registra un nuevo punto de acceso encontrado en el canal y se
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pasa a la siguiente respuesta. Finalmente en la linea 35 se retorna el niimero
total de puntos de acceso registrados luego de consultar todas las respuestas
del emulador en los canales de la secuencia dada.
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Algoritmo 8: Algoritmo de busqueda de puntos de acceso en el emu-

lador

© 00 N O Uk W N =
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29
30
31
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34
35

Datos: Secuencia de escaneo, funcion de distribucién acumulada

(CDF) de los tiempos entre respuestas de los 11 canales de la
banda 2.4GHz.

Resultado: Numero de puntos de acceso encontrados para la

secuencia dada.

Inicializar contador tiempo_entre_respuestas en cero (0);
Inicializar contador ndmero_de_respuesta en uno (1);
Inicializar contador puntos_de_acceso_encontrados en cero (0);
Inicializar contador tiempo_acumulado en cero (0);

Inicializar contador tiempo_total en cero (0);

Establecer bandera_de_primera_iteracion en verdadero;

Para Cada canal de la secuencia de escaneo hacer
tiempo_total = MinCT + MaxCT;

mientras verdadero hacer

fin

fin

tiempo_entre_respuestas = CDF(canal, nimero_de_respuesta);
si tiempo_entre_respuestas == -1 entonces
‘ Romper el lazo repita mientras;
fin
tiempo_acumulado = tiempo_acumulado +
tiempo_entre_respuestas;
si tiempo_acumulado > MinCT entonces
si bandera_de_primera_iteracion es verdadero entonces
‘ Romper el lazo repita mientras;
en otro caso
si tiempo_acumulado < tiempo_total entonces
puntos_de_acceso_encontrados + + ;
numero_de_respuesta + +;
Asignar bandera_de_primera_iteracion en falso;
en otro caso
‘ Romper el lazo repita mientras;
fin

fin

en otro caso

puntos_de_acceso_encontrados + +;
numero_de_respuesta + +;

Asignar bandera_de_primera_iteracion en falso;

fin

Asignar bandera_de_primera_iteracién en verdadero;

Retornar puntos_de_acceso_encontrados;
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5.2.3. [Ejecuciones del algoritmo

Para evaluar el desempeno del algoritmo cultural propuesto en 4.3, éste se
ejecutd sobre un computador con las siguientes caracteristicas: Intel(©)Core
i5 @ 650 3.20GHz x 4CPU, 4 GB de memoria RAM y sistema operativo
Debian GNU/Linux® de 64 bits.

5.2.4. Parametros de ejecucion del algoritmo

Para las ejecuciones del algoritmo se utilizaron los valores presentados en
la tabla 5.1. Los valores utilizados se proponen de acuerdo a las observaciones
luego de ejecuciones de prueba y sobre la base de los resultados presentados
en [33].

Tabla 5.1: Valores de parametros del algoritmo cultural

Parametro Valor
Poblacién inicial (P) 20
Maximo nimero de generaciones 200
Desviaciéon estandar para mutaciéon Gausiana de MinC'T 1
Desviacion estandar para mutacion Gausiana de MaxCT 3
Numero de subintervalos de la rejilla 10
Frecuencia de actualizacién de la parte normativa fenotipica gy 5
Torneos por individuo 10
Probabilidad de mutacion dirigida 0.7
Tamaifio de la ventana de mutacién (W) 3

5.3. Experimentacion

A partir de la implementacién del algoritmo cultural descrito en la § 4.3,
se disenaron cinco experimentos sobre el algoritmo cultural que se describen
a continuacion.

Shttps://www.debian.org/
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5.3.1. Descripcién de experimentos

1. Experimento 1. Se generan 20 individuos con pardametros aleatorios
para crear la poblacién inicial del algoritmo cultural. En este caso se
utilizaron individuos generados aleatoriamente dentro de los posibles
valores para cada parametro del individuo como se describe en § 4.3.1.

2. Experimento 2. Se generan 10 individuos con parametros aleatorios
y 10 individuos con pardmetros predefinidos o inteligentes para crear
la poblaciéon inicial del algoritmo cultural. En este caso se utilizaron
individuos generados aleatoriamente dentro de los posibles valores para
cada parametro del individuo como se describe en § 4.3.1 y también se
utilizé un individuo predefinido o inteligente observado de los resultados
experimentales mostrados en § 3.4.3.

3. Experimento 3. Se varia el numero de individuos generados, aleato-
riamente y a partir de individuos inteligentes, para crear la poblacion
inicial del algoritmo cultural. En este caso se generan 15 individuos
aleatoriamente y 5 individuos predefinidos o inteligentes observado de
los resultados experimentales mostrados en § 3.4.3.

4. Experimento 4. Se varia el criterio de seleccion de individuos durante
la ejecuciéon de un torneo entre individuos que son no comparables para
formar las nuevas generaciones del algoritmo cultural (ver § 4.3.8). En
este caso, los individuos que en el proceso de torneo son no comparables;
esto es, que en un par de individuos que se enfrentan ninguno domina
al otro o tienen valores de funciones objetivo iguales, utilizan como
criterio de seleccion uno de los siguientes:

a) Gana el torneo el individuo que posea una mayor proporcién de
puntos de acceso descubiertos de acuerdo a la expresion 5.2.

11
ZNmz'nCi/MmCTCi + Nmaze, /MaxCTe, (5.2)
i=1

Donde: Nming, y Nmax¢, corresponden al nimero total de APs

descubiertos en el canal 7, con los temporizadores MinCT y MaxCT

respectivamente.
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b)

Gana el torneo el individuo que posea una mayor proporcién de
puntos de acceso descubiertos durante el periodo inicial (expresién
5.3).

11
> Nminc,/MinCTe, (5.3)
i=1

Donde: Nmine, corresponde al nimero total de APs descubiertos

en el canal 4, con el temporizador MinCT.

Gana el torneo el individuo que posea el mayor nimero de pun-
tos de acceso descubiertos como se muestra en la expresion 5.4,
siempre que la latencia del individuo sea menor que la latencia del
individuo predefinido o inteligente.

11
> AP, (5.4)
=1

Donde: AP; corresponde al nimero de puntos de acceso encontra-
dos por el individuo con sus parametros.

5. Experimento 5. Se varia la influencia de la mutacién dirigida a partir
de la tabla de superindividuos del espacio de creencias (seccién 4.3.7).
En este caso, cuando un individuo se va a mutar se utiliza uno de los
siguientes criterios:

a)

Mutar los primeros genes de un individuo que corresponden al
tamano de la ventana W de la tabla de superindividuos del espacio
de creencias y dejar los restantes genes sin mutarlos.

Mutar los primeros genes de un individuo que corresponden al
tamano de la ventana W de la tabla de superindividuos del espacio
de creencias y mutar los restantes genes del individuo con una
distribucién normal. En este caso, la distribuciéon normal utiliza
como media el valor original del parametro del individuo que se va
a mutar, y como desviacién estandar la desviacion estandar para
mutacion gausiana de MinCT o MaxCT tal como se describe en
la tabla 5.1.
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5.4. Resultados de la experimentacion

5.4.1. Comparacion de secuencias 6ptimas derivadas
del algoritmo cultural

El algoritmo cultural genera un conjunto de secuencias a lo largo del
frente de Pareto que pueden ser utilizadas de acuerdo a las necesidades de
los usuarios. Estas secuencias se comparan con otras que han sido observadas
a través de un proceso de ingenieria inversa a partir de dispositivos con
interfaces inalambricas mostrando ventajas del enfoque propuesto.

En § 3.4.3 se presentaron los resultados experimentales para el tiempo de
duracién promedio del proceso de escaneo para sistemas operativos de distin-
tos dispositivos moviles. Para establecer una comparacion entre las secuencias
optimas derivadas del algoritmo cultural y las secuencias configuradas en los
dispositivos se seleccioné como referencia el sistema operativo i0S(C)version
6.1.2 [24].

En los resultados experimentales se observé que el iOS(C)realiza un esca-
neo de forma secuencial y que dura en promedio 429ms; esto representa 39ms
que el dispositivo espera aproximadamente por cada uno de los 11 canales de
la banda 2.4GHz. La tabla 5.2 muestra la estructura de la cadena de referen-
cia en la que se refleja la secuencia de canales del 1 al 11, el MinCT =39 y
el MaxCT = 0 como parametros.

Tabla 5.2: Individuo de referencia de secuencia de escaneo de i0S(C)

\ <X1><Xo>< X3 >< Xy >< X5 >< X >< X7 >< Xy >< Xg >< X9 >< Xq1 >< FO1, FO4 > \
\ <1,39,0,-><2,39,0,-><3,39,0,-><4,39,0,-><5,39,0,-><6,39,0,-><7,39,0,-><8,39,0,-><9,39,0,-><10,39,0,-><11,39,0,-> <-,-> \

El algoritmo cultural se ejecuté con los parametros descritos en § 5.2.3
y se observé una variedad de secuencias de escaneo cuyas tasas de descubri-
miento se muestran en la Fig. 5.4. Es posible verificar que todas las secuencias
tienen una tasa de descubrimiento considerablemente mayor comparadas con
la secuencia de referencia que representan mejoras en el desempeno del descu-
brimiento entre 230 % y 600 %. Adicionalmente se observa que en los canales
usualmente mas poblados se registra un mejor rendimiento de descubierta
que en los canales menos poblados. Con respecto a la latencia de escaneo se
observaron mejoras que van entre el 30 % y 60 %.
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Fig. 5.4: Comparacién de tasas de descubrimiento para secuencias eficientes
del algoritmo cultural

5.4.2. Secuencias de escaneo obtenidas en los experi-
mentos

Luego de la ejecucion del algoritmo cultural se obtuvieron individuos no
dominados que representan secuencias de escaneo con valores optimizados
para los pardmetros MinCT y MaxCT para cada uno de los experimentos
descritos en § 5.3.1.

Para reportar los resultados de cada experimento de ejecucién del algorit-
mo cultural se presentan dos tablas. La primera tabla muestra las secuencias
de escaneo optimizadas para el experimento a través de tres columnas. En
la primera columna, se muestra la secuencia de canales en la que cada canal
esta representado como se muestra en la expresion 5.5:

Ch'
<m,M>AP (‘55>
D

donde:
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» Ch: es un canal de la secuencia (entre 1y 11).

[: es la latencia obtenida como MinCT 4+ MaxCT acumulada de un
canal y los anteriores.

m: es el parametro MinCT.

M: es el parametro MaxCT.

AP: es el nimero de puntos de acceso encontrados en el canal Ch.

D: es el numero de puntos de acceso encontrados en el canal Ch por
unidad de tiempo.

El nimero de puntos de acceso encontrados corresponde al promedio de
puntos de acceso encontrados luego de ejecutar 30 escaneos independientes
sobre el emulador descrito en § 5.1. En la segunda y tercera columna de
la tabla se presentan los valores de las funciones objetivo del modelo de
optimizacién multiobjetivo descrito en § 4.2.2.

En la segunda tabla se reportan los intervalos de confianza del 95 % para
el nimero de puntos de acceso (AP) encontrados por cada secuencia de es-
caneo generada por el algoritmo cultural. En esta tabla también se incluyen
los intervalos de confianza del 95 % para el nimero de puntos de acceso (AP)
encontrados por las secuencias de escaneo identificadas de distintos dispo-
sitivos a partir de un proceso de ingenieria inversa como el que se describe
en § 3.4.1. En las tablas 5.3 a la 5.17 se muestran las secuencias de escaneo
resultantes para los distintos experimentos realizados.

5.4.3. Discusion de resultados

De los resultados de los experimentos es importante notar que el orden de
los canales es diferente para cada secuencia. Esto se debe a que el algoritmo
cultural ha adaptado la velocidad del canal de acuerdo a la respuesta del
sistema en cada canal diferente, encontrando asi la maxima tasa de puntos
de acceso utiles por unidad de tiempo. Una de las caracteristicas relevantes
de este trabajo es que se aborda la compensacién entre el nimero de puntos
de acceso encontrados por unidad de tiempo a diferencia de otros estudios
reportados que utilizan el niimero de puntos de acceso totales encontrados
como reportan Montavont et al. [34].
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Las secuencias de escaneo se encuentran ordenadas por el niimero prome-
dio de puntos de acceso encontrados por canal y en orden descendente. En
los resultados se observa que los canales 1, 6 y 11 aparecen en las primeras
posiciones de las secuencias de escaneo. Esto se debe a que corresponden a
los canales no solapados de la banda 2.4GHz y en los cuales es comtun encon-
trar la mayoria de puntos de accesos en despliegues urbanos como las redes
comunitarias.

En los experimentos enumerados 2 al 5 (ver § 5.4.2) se utiliza una se-
cuencia de referencia (individuo inteligente) para la creacién de la poblacién
inicial, de alli que es posible observar en las tablas 5.5 ala 5.17 que se presenta
este individuo en la primera fila. Se puede observar que el nimero de puntos
de acceso encontrados por canal para la secuencia de referencia es sistemati-
camente mayor que en una secuencia de escaneo resultante del algoritmo.
Este comportamiento es debido a que se encuentra una mayor cantidad de
puntos de acceso si se espera mas tiempo en un canal. Una razén para que
un punto de acceso sea encontrado mas tarde es que las tramas de adminis-
tracion Probe Response de esos puntos de accceso pueden pasar por varias
retransmisiones. Sin embargo, dado que se esta limitando la latencia, esta-
mos interesados notablemente en aquellos puntos de acceso que aparezcan al
inicio de la ventana de tiempo de espera; esto es el temporizador MinCT.

En la Fig. 5.5 se muestra de manera grafica un conjunto de secuencias
encontradas en una ejecucion del algoritmo cultural con los parametros des-
critos en § 5.2.3. En esta figura es posible verificar que la forma que siguen
las soluciones encontradas al problema de optimizacion multiobjetivo descri-
to en § 4.2.2, es la correspondiente a problemas de dos funciones objetivo,
una de maximizacién y otra de minimizacién [21], tal como se muestra en la
Fig. 5.6.

Las secuencias de escaneo derivadas del algoritmo cultural pueden ser
utilizadas por aplicaciones que requieran valores especificos de latencias; por
ejemplo las aplicaciones elasticas podrian considerar secuencias de escaneo
con temporizadores mayores. Obtener secuencias de escaneo para este tipo de
restricciones es mas sencillo, ya que la aplicacién se hace tolerante a retardos.

5.5. Conclusiones

En este capitulo se ha mostrado que el proceso de escaneo en desplie-
gues Wi-Fi densos puede ser mejorado significativamente al utilizar técnicas
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Fig. 5.5: Conjunto de soluciones del problema de optimizacion generado por
el algoritmo cultural.
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Fig. 5.6: Conjuntos de soluciones éptimas para problemas de optimizacién
multiobjetivo de dos funciones objetivo.
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de inteligencia computacional como los algoritmos culturales para encontrar
valores adecuados de la secuencia de escaneo y sus temporizadores. Se ha
caracterizado un compromiso entre métricas del desempenio del proceso de
escaneo como la tasa de descubrimiento (APs encontrados por unidad de
tiempo) versus la latencia total de un escaneo.

Las secuencias de escaneo derivadas del algoritmo cultural se compararon
con secuencias de referencia identificadas a partir de un proceso de ingenieria
inversa de dispositivos con interfaces Wi-Fi. Los valores de tasa de descubri-
miento son superiores en las secuencias derivadas y representan mejoras entre
230 % y 600 % en el desempeno del descubrimiento. Con respecto a la latencia
de escaneo las mejoras se encuentran en un rango entre 30 % y 60 %.

Las secuencias de escaneo eficientes pueden generar ahorros directos en
términos de consumo de energia, debido a que los recursos de los dispositivos
se dedican a una interaccién con canales de la banda 2.4GHz por un tiempo
de espera apropiado.

Como trabajo futuro se propone resolver el problema de optimizacion de
parametros de escaneo al utilizar otra técnica de inteligencia computacional
como la Optimizacién por Enjambre de Particulas (PSO por sus siglas en
inglés) para problemas de optimizacién multiobjetivo. Los resultados de esta
nueva técnica podrian ser contrastados con los presentados en este capitulo y
discutir sus ventajas. Adicionalmente, se vislumbra que el algoritmo cultural
y la implementacién realizada en este trabajo podria ser incorporada como
un mecanismo de generacion de secuencias 6ptimas de escaneo en entornos
en los cuales una entidad centralizada soporte el proceso de descubrimiento
en redes IEEE 802.11



Capitulo 6

Una arquitectura para el
descubrimiento asistido en

redes TEEE 802.11

En este capitulo se propone un marco de trabajo que permite asistir a las
estaciones moviles en el proceso de descubrimiento en redes comunitarias.
Uno de los componentes del marco de trabajo consiste en un ente centra-
lizado que con el uso de una técnica de inteligencia computacional podria
calcular secuencias de escaneo 6ptimas en un topologia de redes IEEE 802.11
como las redes comunitarias. Una estimacion correcta de los temporizadores
MinCT y MaxCT depende del conocimiento de la topologia de la red; de
alli la necesidad de un mecanismo de escaneo asistido. El marco de traba-
jo propuesto en este capitulo esta basado en la investigacion realizada por
Arcia-Moret et al. [8].

6.1. Trabajos relacionados

En la actualidad existen algunos trabajos enfocados a ofrecer servicios
centralizados para controlar despliegues de redes inalambricas. Yiakoumis
et al. [42] presentan BeHop, un banco de pruebas para redes inaldmbricas
Wi-Fi densas que se encuentran comunmente en zonas residenciales o en
empresas. BeHop apunta a proporcionar conocimiento sobre la operacién de
despliegues densos y evaluar como distintas estrategias de administracién
afectan la experiencia del usuario y el comportamiento de la red. Los autores
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se enfocan principalmente en estudiar los pro y los contra de nuevas maneras
de controlar redes Wi-Fi, como por ejemplo el control central de una red,
control de energia, asignacién de canales, entre otros aspectos.

Sathiaseelan et al. [43] presentan las redes publicas virtuales (VPuN por
sus siglas en inglés). Las VPuN son redes caseras creadas, desplegadas y
administradas a través de una abstraccion de control que le permite a usuarios
y operadores de red compartir y controlar la red mientras permiten que otros
participantes emerjan como operadores de red virtuales. La abstraccion de
control utilizada por las VPuN esta basada en la nocién de redes definidas
por software (SDN por sus siglas en inglés) en las que se desacopla el plano
de control (software) del plano de datos (hardware).

Sathiaseelan et al. [44] presentan los servicios Wi-Fi de acceso piiblico
(PAWS por sus siglas en inglés). PAWS es un nuevo paradigma de acceso
a Internet basado en un conjunto de técnicas que hacen posible el uso de
capacidad disponible ociosa en las redes de banda ancha de hogar, permi-
tiendo un acceso a los recursos sin que el trafico gratuito tenga un impacto
en el desempeno del ancho de banda del usuario que comparte. Los autores
discuten las restricciones y la arquitectura propuesta incluyendo mecanismos
de autenticacion y seguridad necesarios para este tipo de servicio.

Meraki! es una solucién para redes inaldmbricas que optimiza y garantiza
un alto desempeno en ambientes inaldmbricos densos y bajo intensas condi-
ciones de interferencia. Las configuraciones de redes inalambricas y los ajus-
tes de estaciones moviles se adaptan automaticamente a cambios de desem-
peno y condiciones de interferencia sin intervencion manual en los pardametros
inalambricos.

En los trabajos descritos el enfoque de servicios centralizados esta orien-
tado a perfilar trafico y ejecutar balanceo de carga, sin embargo no ofrecen
detalles sobre el proceso de descubrimiento o escaneo.

6.2. Administrador de topologia para redes
802.11

En el reciente enfoque de la arquitectura de networking centrado en in-
formacion descrito por Trossen y Parisis [45], un Administrador de Topologia
(TM por sus siglas en inglés) podria asistir oportunamente a usuarios mévi-

thttps:/ /meraki.cisco.com/
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les para descubrir mejor y controlar una topologia de red inalambrica densa.
También podria ayudar a usuarios moéviles a determinar la calidad de enlace
y la mejor conexién posible a las redes de acceso. Como se ha observado
previamente, en un escaneo tiende a descubrirse sélo un subconjunto de los
puntos de acceso disponibles, y usualmente, un cliente no tiene el tiempo
para ejecutar multiples escaneos [3]. Sin embargo, con un TM inteligente,
los usuarios podrian compartir informaciéon sobre su visiéon de la topologia,
de manera que el TM pueda calcular una visién actualizada de la topologia,
proponiendo una vista global y més precisa del despliegue de puntos de ac-
ceso. La principal ventaja de este enfoque es generar secuencias de escaneo
eficientes que permiten ahorrar tiempo a los clientes de una red inaldmbrica
durante el costoso proceso de descubrimiento.

Para actualizar la vision de la topologia de la red en el TM, se proponen
dos entidades participantes:

1. Alimentadores: que comparten la visién de la topologia en forma de
actualizaciones que obtienen al realizar escaneos regulares cada cierto
tiempo con el TM. Estas actualizaciones se podrian realizar a través
de la enmienda IEEE 802.11u conocida como Protocolo de Consulta
de Red de Acceso (ANQP por sus siglas en inglés), que permite a las
estaciones moviles consultar o pasar informacién al TM sobre un punto
de acceso designado. Adicionalmente una estacion mévil podria utili-
zar mensajes especificos para obtener informacién sobre un operador
movil especifico cuya red sea accesible a través de un punto de acceso
designado.

2. Clientes regulares: que corresponden a aquellos alimentadores que han
contribuido suficiente informacion a la visién de la topologia y que han
sido promovidos por el TM como clientes regulares. De esta manera,
los clientes regulares que buscan un punto de acceso candidato para co-
nectarse podrian obtener secuencias eficientes con consultas especiales
al TM, quien a su vez interactia de forma asincrona con un algoritmo
inteligente como el que se propone en la seccion 6.3.
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6.2.1. Interacciéon con el administrador de topologia
comunitario

La Fig. 6.1 presenta un bosquejo de la arquitectura de la red inalambrica
de nueva generacion en la que se incorpora el escaneo asistido con un TM.
En esta figura se observa que con un simple intercambio de mensajes de
ida y vuelta entre el cliente regular y el TM, se podrian ahorrar cientos de
milisegundos mejorando la eficiencia del proceso de escaneo.

Algoritmo
inteligente

Modelo
de
topologia

Base de
datos de
secuencias
optimizada.

secuencia inteligente .

T

Cliente Alimentador Topologia : e

regula ~ | Administrador
= = &) & - . de Tolopogia
- — < & ﬁ

escaneo regular

B topologia aproximada

vision parcial

escaneo eficiente

topologia requerida

otra visién parcial

g Interfaz local

———— Mensaje opcional

Fig. 6.1: Bosquejo de arquitectura de red inalambrica de nueva generacion

El proceso de interaccién comienza como sigue. Un alimentador (A) que
llega a la red contribuye con escaneos de la topologia al TM, quien agrega
cada nueva entrada que recibe. El TM puede almacenar informacion georefe-
renciada creada por alimentadores previos. Eventualmente el TM tendra sufi-
ciente informacion sobre los tiempos entre respuestas (tramas de administra-
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cién Probe Response) de los puntos de acceso de la topologia bajo su control.
Mientras tanto, esa informaciéon es almacenada en el modelo de la topologia
y la usa el algoritmo inteligente para calcular secuencias eficientes.

Se espera que un alimentador (A) realice escancos regulares durante sus
primeros intentos de unirse a la red. La contribucién del alimentador a la
vision del TM le permitird obtener secuencias de escaneo eficientes, luego de
ser promovido como cliente regular. De lo contrario, podria ser considerado
como un cliente que no coopera y no se beneficiaria de las estimaciones del
TM. En escaneos subsecuentes, un cliente podria saber si posee una nueva
vision de la topologia (ya que se encuentra en otra posicién) y podria entonces
enviar la nueva informacién al TM para mejorar el modelo de la topologia.

Finalmente un cliente regular podria estar interesado en solicitarle al TM
una secuencia de escaneo especial basada en requerimientos de las aplicacio-
nes especificas que ejecuta; por ejemplo un cliente podria enfrentar restric-
ciones de latencia debido a aplicaciones de VoIP.

6.3. Moddulo inteligente para administraciéon
de topologia

Como se muestra en la Fig. 6.1, utiliza un algoritmo inteligente para que
los dispositivos moviles realicen el descubrimiento y asociacién a una red
de manera eficiente. E1 TM invoca, conveniente y asincronamente, el calcu-
lo eficiente de secuencias de escaneo. Luego estas secuencias se almacenan
sistematicamente en una base de datos de secuencias eficientes (similar a la
BDe descrita en § 4.3) de manera que el TM pueda tener acceso inmediato
a secuencias eficientes siempre que un cliente lo solicite.

El médulo inteligente del TM utiliza el algoritmo cultural descrito en
el capitulo 4, que a su vez constituye uno de los elementos principales del
sistema inteligente para el escaneo de redes 802.11 que se propone en este tra-
bajo. El algoritmo cultural adaptado e implementado en este trabajo puede
ser considerado como un motor de célculo de secuencias de escaneo eficientes
para el problema de descubrimiento de redes IEEE 802.11.
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6.4. Conclusiones

En este capitulo se presento el diseno de un administrador de topologia
(TM) y se discuti6 la interaccién con clientes inaldmbricos. Se han propues-
to dos funcionalidades separadas para el TM: la abstraccién de modelo de
topologia inalambrica y el motor de calculo de secuencias de escaneo.

Se vislumbra como trabajo futuro la implementacién de un administrador
de topologia distribuido que permita separar la red en celdas para obtener
mejores secuencias de escaneo en porciones mas pequenas de la red. También
se ha observado que el modelo del TM podria ser més preciso si se incluyen
areas con las mismas caracteristicas, por ejemplo, una zona comercial en un
centro de ciudad.



Capitulo 7

Conclusiones y trabajo futuro

En este trabajo se ha abordado el problema del descubrimiento o escaneo
en redes IEEE 802.11 desde un punto de vista experimental, de inteligencia
computacional y de prospectiva.

En primer lugar, con respecto al escaneo activo de IEEE 802.11 se disend y
construyo un prototipo de sniffer multicanal con componentes de bajo costo
que permitié realizar un proceso de ingenieria inversa sobre el proceso de
escaneo. Se capturaron tramas de administracién del estandar IEEE 802.11
en los 11 canales de la banda 2.4GHz simultaneamente. Se probaron dispo-
sitivos moviles de distintos fabricantes y distintos sistemas operativos y se
observo que realizan secuencias de escaneo diferentes; en algunos casos se
utilizan secuencias que prueban los canales desde los mas bajos a los mas
altos y en otros casos, se alterna con pruebas de canales desde los mas altos
a los mas bajos. Otra observacién realizada es que la frecuencia de ejecucién
es distinta para cada dispositivo: unos realizan el escaneo en periodos cons-
tantes, por ejemplo cada 10 segundos, otros dispositivos realizan un escaneo
incremental donde, por ejemplo, después de 20 segundos incrementan en 10
segundos la espera antes de realizar otro escaneo hasta llegar a los 60 se-
gundos. Adicionalmente se observé que la duraciéon del escaneo es diferente
para los dispositivos probados. Estos hallazgos experimentales muestran que
los algoritmos de escaneo implementados en el software o hardware de los
dispositivos inalambricos son diferentes y que no hay evidencia de que exista
una secuencia de escaneo uUnica para todos los casos.

En segundo lugar, se ha caracterizado un compromiso entre métricas del
desempeno del proceso de escaneo como la tasa de descubrimiento por uni-
dad de tiempo versus la latencia total de escaneo a través de la formulacion
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de un problema de optimizaciéon multiobjetivo. Para resolver el problema
de optimizaciéon multiobjetivo se adapto e implementd un algoritmo cultural
basado en programacion evolutiva, eficiencia de Pareto y elitismo. Se incor-
poré un mecanismo de mutacién dirigida que permite ejercer influencia en
las nuevas generaciones de individuos de la poblacion del algoritmo cultural
que representan secuencias de escaneo optimizadas. Para obtener las secuen-
cias se utilizo un emulador de un despliegue real de redes IEEE 802.11 a
partir del cual se obtienen los puntos de acceso que se descubririan con los
temporizadores MinCT y MaxCT.

Se compararon secuencias derivadas del algoritmo cultural con secuen-
cias de referencia de dispositivos identificadas con el sniffer multicanal. La
comparacion de secuencias de escaneo muestra que las secuencias derivadas
del algoritmo cultural mejoran las tasas de descubrimiento entre un 230 % y
600 % y la latencia de escaneo entre un 30 % y 60 %.

La implementacion del algoritmo cultural puede ser utilizada como mar-
co de trabajo para nuevos estudios de compromiso entre otras métricas de
desempeno. Asimismo, estd disponible un sistema web que permite realizar
consultas al emulador de topologia inalambrica para obtener el nimero de
puntos de acceso dados los parametros de secuencias de escaneo como los
canales y los temporizadores MinCT y MaxCT.

Finalmente, y a manera de prospectiva, se propone un sistema que per-
mitiria asistir a estaciones moviles en el proceso de descubrimiento en redes
comunitarias de nueva generacion. El sistema incorpora un moédulo de inteli-
gencia computacional; en este caso se propone utilizar el algoritmo cultural
adaptado e implementado para optimizar las secuencias de escaneo.

Como trabajo futuro se vislumbra estudiar el comportamiento de los algo-
ritmos de escaneo con el sniffer multicanal y en presencia de trafico de fondo,
asi como efectuar medidas del consumo de energia. Adicionalmente, resolver
el problema de optimizacion multiobjetivo de los parametros de desempeno
del proceso de escaneo con otra técnica de inteligencia computacional y com-
parar los resultados obtenidos. De esta manera se podria enriquecer el cono-
cimiento necesario para el moédulo de inteligencia computacional del sistema
de descubrimiento asistido para redes comunitarias de nueva generacion.

El conjunto de resultados alcanzados en este trabajo presentan un enfoque
practico para abordar el escaneo de redes IEEE 802.11 en la Internet del
futuro.
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