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Resumen—Desde el punto de vista tecnoldgico las infraestructuras, tecnologias y protocolos de comunicacién son
esenciales en el despliegue de microrredes inteligentes para garantizar la estabilidad, asi como un funcionamiento
optimo y fiable. En particular, se presenta el disefio de una arquitectura de comunicacion descentralizada basada en
nodos P2P que permite implementar de manera segura y fiable los niveles de control jerarquico mas elevados para la
optimizacién de flujos de potencia en la propia microrred. Una primera implementacién se realiza y se discuten los

primeros resultados.

Index Terms—Microrred Inteligente, nodos P2P, Sistemas Multi-Agente, Sistemas y Protocolos de Comunicacién en

Microrredes.

1. INTRODUCTION

LA estructura bésica de la red eléctrica ac-
tual se ha mantenido sin cambios, verti-
cal en su operaciéon (generacidon-transmision-
distribucién) y con flujos de potencia unidirec-
cionales [1]. Sin embargo, en los dltimos afios
la creciente aparicién en el sector energético
de sistemas de generacién distribuida (en su
mayoria renovables) esta produciendo cambios
significativos en la estructura de la red eléctrica
[2]. En este contexto, ha despertado un gran
interés la investigacion sobre microrredes in-
teligentes [1], redes eléctricas integradas, las
cuales presentan un gran potencial para faci-
litar la integracion de la generacion distribuida
de energia eléctrica [2], [3] hacia una alterna-
tiva mas activa, flexible, eficiente y ecolégi-
ca, al considerar un conjunto de unidades de
generacion, almacenamiento y de cargas (con-
sumos domésticos o vehiculos eléctricos), de-
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nominados recursos energéticos distribuidos—
DERs (Distributed Energy Resources) como un
ente auténomo, capaz de funcionar en modo
isla (desconectado de la red eléctrica principal)
o conectado a una red de distribuciéon [4], [5].
La efectiva integracion de los DERs a la red
eléctrica implica una transformacién de la red
donde el sistema de control debe estar fuerte-
mente acoplado con la infraestructura de comu-
nicacién ya que ésta debe permitir el intercam-
bio fiable de datos/drdenes a tiempo real que
permitan administrar potencia eficientemente
en los distintos modos de operacién. Por tanto,
este trabajo se centra en los aspectos TIC (tec-
nologias de informacién y comunicacién) del
despliegue de las microrredes inteligentes. En
concreto se propone una arquitectura de co-
municacion descentralizada basada en sistemas
multi-agente con nodos de comunicacién P2P
(Peer-to-Peer); una nueva generacién de nodos
capaces de proporcionar servicios inteligentes,
mejorar el rendimiento, y proporcionar mayor
disponibilidad, fiabilidad y escalabilidad a la
microrred.
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2. CONTROL JERARQUICO DE MICRO-
RREDES

En una microrred se pueden definir las ta-
reas de control en tres grupos jerarquizados (Fi-
gura 1): Control terciario o control del lado del
operador (Distribution and Market Network Con-
troller), control secundario o control del lado de
la red [(Microgrid Central Controller, MGCC) y
control primario o control del lado del recurso
energético distribuido (Local Control, LC).

Interfaz de comunicacién
Contralor de Microrred-

\ @ Operador Microrred
\

Interfaz de comunicacién
AN

/ Control terciario

DER-Controlador de la
Microrred

7/ Control Secundario

Control Primario

Figura 1: Arquitectura Generalizada Jerdrquica
del Control de una Microrred

Actualmente para implementar este esque-
ma jerarquico se utilizan arquitecturas de con-
trol centralizadas, donde el controlador central
se comunica con todos los recursos de la micro-
rred y toma decisiones. Sin embargo, el control
inteligente de la microrred presenta numerosos
retos. En concreto es necesario el seguimiento
de cada uno de los activos presentes en ella pa-
ra mantener su estabilidad, es decir, conseguir
un balance 6ptimo entre generacién, demanda
y almacenamiento energético y, que ademads,
éstos reaccionen con rapidez ante los cambios.
Ello significa, ser capaces de controlar pardme-
tros de interés tales como: voltajes, fases y fre-
cuencias, valores de pico, potencias, armoénicos,
entre otros; de los distintos DERs presentes en
la microrred. En consecuencia, las estrategias de
control se estdn moviendo desde un sistema de
control centralizado hacia uno descentralizado
que permita una monitorizacion y seguimiento
individual de cada uno de los recursos presen-
tes en la red con el fin de mejorar la fiabilidad
y estabilidad de la microrred.

3. CONCEPTO P2P PARA MICRORRE-
DES CON CONTROL DISTRIBUIDO

El esquema de control centralizado jerarqui-
co presentado en la Figura 1 puede ser im-
plementado empleando una arquitectura des-
centralizada. En los ultimos anos, los sistemas
multi-agente (Multi-Agent Systems, MAS) han
surgido como tecnologia competitiva para la
implementacion de estrategias de control des-
centralizadas [6], [7]. En esta estructura cada
unidad DER es considerado como un agente.
Un agente es un sistema informatico capaz de
realizar tareas de forma auténoma y con capa-
cidades de comunicacién para intercambio de
datos entre sus vecinos que permite la solucién
de problemas a través de la cooperacién, coor-
dinacién y negociacion.

La arquitectura MAS afiade redundancia en
el sistema lo que mejora la robustez y tolerancia
a fallos, ayuda a obtener un rendimiento de alta
velocidad y permite la toma de decisiones de
manera auténoma, lo que lleva a un control
eficiente en un esquema sensible al tiempo y
oferta capacidades de Plug and Play lo que
permite la flexibilidad para una futura expan-
sion. Sin embargo, las arquitecturas descentra-
lizadas basadas en MAS pueden no ser capa-
ces de utilizar en su totalidad las propiedades
de colaboracién, competencia y capacidades de
consenso, entre otras funcionalidades avanza-
das ofrecidas por el MAS; en otras palabras,
no pueden comunicarse simultdneamente con
otros agentes, solamente se permiten interaccio-
nes uno-a-uno entre agentes individuales [8].
La ausencia de esta funcionalidad resulta en
una asignacion y gestion de recursos de manera
sub-optima. Para resolver estos problemas, las
comunicaciones P2P, un novedoso paradigma
para sistemas distribuidos, estan emergiendo
[9], [10] permitiendo la interaccién entre dos o
mads pares.

El modelo de conectividad P2P es un mode-
lo de comunicacién para sistemas distribuidos
donde los nodos pares pueden actuar en el
sistema de forma simétrica tanto como clientes
como servidores, lo que difiere del paradigma
cliente-servidor tradicional. En el modelo P2P
se crean redes virtuales a nivel de aplicacién so-
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bre la infraestructura de Internet. Los nodos en
la red son llamados pares, y cada nodo puede
iniciar la comunicacién, ser objeto o sujeto de
ésta, es decir, ser proactivo. Como desventaja
se tiene que los pares ingresan y salen de la
red con alta frecuencia, por lo que la red es de
naturaleza dindmica, lo que impone restriccio-
nes a nivel de control, dado que la red debe ser
robusta para soportar estas fluctuaciones. Sobre
la base de aplicaciéon de estos mecanismos, la
arquitectura de las redes P2P se puede clasificar
en funcién del grado de descentralizacién, en
redes P2P puras, mixtas e hibridas.

Recientes investigaciones han mostrado el
potencial de la utilizaciéon de nodos P2P en
arquitecturas distribuidas basadas en MAS [11].
De hecho, los esfuerzos por integrar los MAS
con arquitecturas P2P plantea oportunidades
prometedoras, ya que la combinacién de éstos
parece la solucién perfecta para la realizacion
de un control descentralizado en microrredes,
debido a que, mientras que la infraestructura
de redes P2P proporciona un mejor rendimien-
to, escalabilidad, disponibilidad y propiedades
reactivas y activas a los nodos, necesario para el
desarrollo de un control eficaz y fiable, el MAS
permite realizar una red auténoma, social y
comunicativa, que hacen posible un desarrollo
de una arquitectura inteligente y flexible en en-
tornos dindmicos y adaptativos [12], [13], como
es una microrred.

4. ARQUITECTURA DE COMUNI-
CACION P2P PARA MICRORREDES
INTELIGENTES

Con el fin de conseguir los beneficios pre-
sentados por la conjuncién de los sistemas
MAS-P2P, en esta seccion se presenta una vision
general de la arquitectura de comunicacién pro-
puesta (Figura 2). Se trata de una arquitectura
distribuida basada en nodos agente con comu-
nicaciones P2P de topologia hibrida en la que
un nodo central (Gestor de la Microrred) es el
encargado de controlar y coordinar todos los
nodo-DERs (Agentes del controlador local). A
continuacién se proporciona una descripcion de
cada componente.

4.1. Gestor de la Microrred

Este sistema es el encargado de controlar
y coordinar todos los agentes presentes en la
microrred segiin sea su tipologia (carga, alma-
cenamiento o generador), asi como rutear todos
los mensajes de control de la red a los distintos
agentes.

La pila de protocolos definida para el gestor
de la microrred sigue el modelo TCP/IP. La ar-
quitectura propuesta define dos niveles o capas
software para la implementacién de servicios
basados en redes P2P. Una capa que brinda
los servicios de red P2P, que toma servicio de
la capa de transporte (dado que el modelo
opera bajo la suite de protocolos TCP/IP), cuyo
objetivo es propagar mensajes y permitir que
los dispositivos energéticos accedan a la red, y
una capa de aplicacién, que toma servicio de
la red P2P, que implementa los servicios de
procesamiento distribuido, monitorizacién de
datos y gestién de eventos (conexiones, desco-
nexiones, alarmas, etc.) a través del desarrollo
y gestion de una base de datos. Las acciones
que va a realizar el nodo gestor de la microrred
son: Mantener y actualizar un registro de no-
dos/agentes (clientes) conectados en la base de
datos, servir el registro de clientes de la apli-
cacion para facilitar las tareas de control y mo-
nitorizacion, gestionar conexién y desconexion
de cada uno de los nodo-agente, monitorizar
pardmetros de funcionamiento de cada uno de
los nodo-agente, administrar y tramitar even-
tos sucedidos en la microrred, atender alarmas
que puedan ocurrir en los diferentes nodos y
negociar las comunicaciones entre los pares.

4.2. Base de datos

Este es el repositorio utilizado por el gestor
de microrred para almacenar datos sobre el
contexto (conexiones, desconexiones, eventos)
y estatus (parametros de funcionamiento) de
cada uno de los nodo-agente como medio para
mantener la estabilidad de la microrred. Se trata
de una base de datos con un modelo relacional,
la cual permite establecer interconexiones (re-
laciones), entre los datos que estan guardados
en las tablas, y a través de dichas conexiones
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Figura 2: Diagrama Bésico de la Solucién Disefiada

relacionar los datos de las tablas interconecta-
das. Para administrar y desarrollar la aplicacion
de la base de datos creada se ha desarrollado
un Sistema Gestor de Bases de Datos (SGBD),
de modo que se han utilizado herramientas
computacionales para acceder a los datos de
forma que se puedan almacenar, recuperar y
gestionar la informacién de forma préctica y
eficiente.

4.3. Agente del controlador local

En una microrred se tienen multiples dispo-
sitivos que, en caso de generadores y fuentes
de almacenamiento, estdn conectados a través
de inversores que realizan la funcién del con-
trol primario. En base a la arquitectura de red
disefiada, el nodo P2P serd capaz por un lado,
interactuar con la red TCP/IP para envio y re-
cepcién de mensajes por parte tanto del gestor
de la microrred como de los agentes vecinos, y
por otro lado interactuar con el inversor para
lectura y/o modificaciéon de pardmetros funcio-
nales del inversor en funcién de las consignas
recibidas por el gestor de la microrred. La pila
de protocolos definida para el agente del con-
trolador local implementa en sus niveles bajos
los protocolos propios para permitir ambos ac-
cesos TCP y Modbus.

Por otro lado, el software afiade una capa
de abstraccion para las aplicaciones que brinda
los servicios de red P2P y va a permitir a la
aplicaciéon gestor de la microrred acceder al
nodo-agente a la vez que le permitird al nodo-

agente ser reactivo y conferirle la caracteristi-
ca PnP (plug and play), esto es la capacidad
de adiciéon/eliminaciéon de éste a la red sin
ninguna modificacién importante del sistema,
asi como que al afiadirse pueda identificarse
y se auto-configure automdticamente para su
funcionamiento. Esto permitird al sistema ser
robusto frente al gran dinamismo de la red P2P.
Ademads, el nodo agente, se ha definido con un
comportamiento integro y sigue una secuencia
de estados que se detalla a continuacion (Figu-
ra 3).
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Rechazo de peticion d
conexién
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Figura 3: Diagrama de estados de un dispositi-
vos DER (peer)

4.4. Middleware

El middleware desarrollado en la pila de
protocolos del agente del controlador local se
define como una capa software escalable de
interoperabilidad que permite la conversiéon de
protocolos de comunicacién; especificamente
entre el protocolo de comunicaciones propie-
tario del fabricante, del inversor a controlar
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(Modbus) y el protocolo estdndar definido para
la gestion de la microrred (TCP/IP), por tanto
permitird la interaccién entre el gestor de la
microrred y el recurso energético distribuido a
gestionar ( Vease Figura 4).
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{intra- microrred)
Protocolo Modbus

Middleware |
GetData Values

- S| (.
.%@}C? ) @{;:g

GetData Values
Read IEC-61850
SetData Values

Write |EC-61850

Comunicacion Externa
{intra-Microrred)
Protocolo TCP/IP

Figura 4: Interfaz middleware del sistema

El gestor de la microrred genera los men-
sajes a enviar siguiendo el modelo de datos
de la norma IEC-61850. Asi el envio de datos
bajo esta norma se presenta como una pro-
puesta normalizada para asegurar la interope-
rabilidad. Antes de llegar al nodo agente, el
middleware mapea los datos para establecer la
relaciéon de correspondencia entre los distintos
protocolos, tanto en sentido ascendente como
descendente, para producir una comunicacion
bidireccional, con la informacién necesaria para
tomar las decisiones de control adecuadas en
cada momento.

4.5. IMPLEMENTACION Y VERIFICACION

Para desarrollar el conjunto de programas
software se ha utilizado Python 2.7. Para el in-
tercambio de datos entre las distintas aplicacio-
nes (gestor-agentes), se han utilizado sockets.
Para la base de datos (BBDD) se decide trabajar
con MySQL. La programacién del sistema hace
uso de técnicas de sistemas distribuidos. Se
trata de un sistema concurrente donde la comu-
nicacion llevada a cabo es asincrona o no blo-
queante mediante modelos multihilo y modelos
de delegados, donde se tiene una organizacioén
interna de hilos concurrentes y cooperantes y
llamadas a métodos de manera dindmica. Entre
las ventajas de realizar la comunicacién de ma-
nera no bloqueante y asincrona se encuentran
el aprovechamiento de recursos de coémputo y
comunicacion.

Para validar el funcionamiento de la infra-
estructura de comunicacién propuesta se ha
realizado una virtualizacién de la red con 2
nodos P2P agentes y el nodo P2P gestor. Es
posible definir hasta cuatro tarjetas de red en
cada méaquina virtual. Cada tarjeta de red tiene
su propia direccion MAC y su propia direccion
IP y se conecta a un conmutador de red virtual.
El conmutador virtual a través de una tarjeta de
red fisica permitird enlazar con el nodo gestor
del servidor fisico. Las mdquinas virtuales en
la misma red virtual pueden comunicarse en-
tre si directamente a través de sus direcciones
IP y el puerto TCP correspondiente asignado
a esa direccion. Consecuentemente, todos los
nodos quedan identificados univocamente por
la dupla (direcciéon IP + N° puerto). Las comu-
nicaciones desde cada nodo agente al inversor
se emulan mediante puertos serie virtuales. La
Figura 5 muestra la implementacion del sistema
con tres nodos.
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Figura 5: Diagrama de Implementacién

Las pruebas realizadas consistieron en eje-
cutar el sistema para comprobar que los no-
dos agentes interaccionan en un sistema multi-
agente distribuido mediante comunicaciones
P2P. Para ello se verifican las comunicaciones
entre los pares, se comprueba que los nodos-
agentes pueden acceder/salir de la red sin alte-
rar el sistema y se determina el funcionamiento
de la base de datos ante cualquier cambio de
contexto de la red ( Veése Figura 6)

5. CONCLUSION Y LINEAS FUTURAS

Se ha desarrollado una infraestructura de
comunicacién distribuida basada en MAS con
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Figura 6: Detalle de las pruebas de validacion del sistema

comunicaciones P2P por software para poder
llevar a cabo el control en microrredes inte-
ligentes.Los resultados obtenidos muestran la
comunicacion exitosa entre los distintos agentes
de la red. Los datos generados debido tanto a
las entradas y salidas aleatorias de los nodo-
agente a la red como a la consulta de pardme-
tros han sido reflejados automaticamente en la
base de datos cuando se realizaba una consulta
y la comunicacién desde el nodo agente hacia
el inversor ha sido verificada en el puerto serie
virtual. Actualmente el disefio se estd imple-
mentando en una microrred expermiental de
20kVA y se pretende obtener resultados acer-
ca del desempefio (pardmetros QoS (Quality of
Service) del sistema, para lo cual se llevard a
cabo la instalacién de una consola de gestion
asi como la activacién del protocolo SNMP en el
servidor fisico lo que permitira lanzar pruebas
de trafico sintético entre los agentes desplega-
dos en la red para caracterizar y monitorizar el
rendimiento de esta (latencias, pérdidas de pa-
quetes, throughput, etc.) de forma que se tenga
un escenario de pruebas con situaciones de red
realistas.
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